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NORME DE ERGONOMIE SI DE SIGURA NTA. NOTIUNI DE 

SECURITATE CIBERNETICA  

 

NORME DE ERGONOMIE SI DE SIGURANTA  

 

ERGONOMIA POSTULUI DE LUCRU 

Unul din scopurile pentru care a a fost dezvoltatŁ Tehnologia InformaἪiei Ἠi comunicaἪiilor a fost 

creἨterea productivitŁἪii muncii. O datŁ cu creἨterea gradului de utilizare a calculatorului Ἠi a 

timpului petrecut ´n faἪa acestuia, s-a constatat cŁ poziἪia ´n faἪa calculatorului este foarte 

importantŁ, deoarece, pe l©ngŁ apariἪia unor stŁri de disconfort sau obosealŁ, pot fi provocate Ἠi 

diferite afecἪiuni.  

De aceea, trebuie respectate urmŁtoarele indicaἪii :  

MOBILIERUL ERGONOMIC ἧI ĊNCŀPEREA  

- Biroul ï trebuie sŁ aibŁ o ´nŁlἪime de 64-74 cm Ἠi ajustabilŁ;  

- Scaunul ï sŁ aibŁ spatele Ἠi ´nŁlἪimea ajustabile;  

- Sursa de luminŁ ï trebuie poziἪionatŁ deasupra monitorului;  

- Suport de sprijin ï pentru picioare Ἠi ´ncheieturile m©inilor  

- Amplasarea calculatorului ´n ´ncŁpere ï distanἪa faἪŁ de o persoanŁ Ἠi orice calculator vecin 

sŁ fie de cel puἪin 1m.  

POZIἩIA FAἩŀ DE CALCULATOR  

- PoziἪia scaunului faἪŁ de birou ï astfel ´nc©t antebraἪele Ἠi coapsele sŁ aibŁ o poziἪie orizontalŁ  

- Coatele aproape de corp Ἠi antebraἪul sŁ formeze un unghi de 90 de grade;  

- Spatele trebuie sŁ fie drept Ἠi lipit de spŁtarul scaunului;  

- Se pŁstreazŁ aceeaἨi distanἪŁ ´ntre ochi Ἠi obiectele focalizate de aproximativ 70cm.  

MONITORUL  

- Pentru a uἨura efortul ochilor trebuie luatŁ o pauzŁ de 15 minute la o orŁ, cel mult 2 ore;  

- Ecranul monitorului trebuie sŁ fie curŁἪit de praf Ἠi departe de sursele de luminŁ;  

- Ecranul monitorului trebuie sŁ fie de 3 sau 4 ori mai strŁlucitor dec©t lumina din camerŁ;  

- PŁstraἪi distanἪa de 70 cm dintre corp Ἠi ecranul calculatorului.  

TASTATURA  

- Trebuie sŁ fie ´nclinatŁ, pentru un acces uἨor;  

- Tastele se lovesc scurt, iar restul timpului degetele trebuie Ἢinute relaxate;  

AFECTIUNI PROVOCATE DE UN MEDIU DE LUCRU INADECVAT 

Nerespectarea normelor stabilite de studiile ergonomice pot provoca:  



 1 

- Probleme de vedere Ἠi migrene. Lucrul cu monitorul solicitŁ folosirea ochilor pentru vederea 

de aproape o perioadŁ mare de timp. Nerspectarea normelor elementare conduce la probleme cu 

vederea sau migrene.  

- Efectul provocat de repetarea aceloraἨi gesturi. Apare din cauza executŁrii repetate a 

aceloraἨi acἪiuni asupra tastaturii. Din aceastŁ cauzŁ se recomandŁ scurte pauze de relaxare a 

m©inilor.  

- Durerile de spate Ἠi ceafŁ. Apar din cauza poziἪiei incorecte la calculator.  

- Efectul c©mpului electromagnetic. Generat de monitor ´n special ´n spatele Ἠi pŁrἪile laterale 

ale acestuia. Se recomandŁ pŁstrarea distanἪei corespunzŁtoare faἪŁ de monitor.  

- Zgomotul. Din cauza expunerii la sunetele de frecvenἪŁ ´naltŁ produse de monitor pot apŁrea 

migrene Ἠi stŁri de nervozitate.  

NORME DE PROTECŝIE A MUNCII ĊN LABORATORUL DE INFORMATICŀ  

- Aparatele ĸi montajele vor fi folosite numai la tensiunea pentru care au fost construite.  

- Nu se vor efectua montaje sau se vor repara aparate aflate sub tensiune.  

- Nu se lucreazŁ cu conductori neizolaŞi ĸi de asemenea nu se lucreazŁ cu m©ini umede .  

- Masa de lucru trebuie sŁ fie uscatŁ ĸi acoperitŁ cu un material izolator  

- Alimentarea de la reŞea se va face printr-un tablou cu siguranŞe fuzibile calibrate sau 

´ntrerupŁtoare automate.  

- PŁrŞile metalice ale aparatului sub tensiune vor fi legate la pŁm©nt.  

- Uneltele de lucru vor avea m©nere izolate, rezistente la tensiunile folosite.  

- Cablurile calculatoarelor vor fi izolate.  

 

NOTIUNI DE SECURITAT E CIBERNETICA  

Dezvoltarea industriei IT, extinderea domeniilor de utilizare a calculatoarelor la majoritatea 

domeniilor vieŞii cotidiene aduce pe l©ngŁ beneficiile mai mult sau mai puŞin  evidente ĸi o serie 

de probleme datorate nu at©t construcŞiilor defectuoase ala echipamentelor de calcul c©t mai mult 

dorinŞei unor persoane de a face rŁu folosind echipamentele de calcul ĸi de comunicaŞii. Scopul 

acestor persoane variazŁ de la simpla dorinŞŁ de a se distra de a se afirma ´n faŞa colegilor p©nŁ la 

persoane puternic motivate financiar sau ideologic cu un nivel de cunoĸtinŞe ridicat ´n domeniu.  

Hackeri persoane care posedŁ cunoĸtinŞele necesare pentru a crea instrumente care sŁ le permitŁ 

atacarea sistemelor de calcul. ExistŁ douŁ categorii de hackeri : aĸa numiŞii white hat sunt 

hackeri (spŁrgŁtorii cu pŁlŁrii albe )care cautŁ posibilele cŁi de atacuri cu scopul de a informa 

producŁtorii din domeniu ca aceĸtia sŁ poatŁ lua mŁsurile necesare pentru remedierea 

problemelor semnalate; black hat hacker (pŁlŁrii negre) sunt rŁufŁcŁtorii care dupŁ ce depisteazŁ 
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breĸele de securitate le folosesc pentru a le exploata cu rea voinŞŁ de cele mai multe ori ´n 

scopuri financiare. 

Instrumentele folosite de rŁufŁcŁtori sunt diversificate. Pentru cŁ aproape fiecare calculator este 

conectat la Internet, programele dŁunŁtoare s-au rŁsp©ndit considerabil. Ċn plus, au apŁrut ĸi 

variante noi, care p©nŁ nu demult erau aproape necunoscute. Limitele terminologice nu sunt foarte 

clare, dat fiind faptul cŁ existŁ programe dŁunŁtoare care sunt ´n acelaĸi timp ĸi virus, ĸi vierme ĸi 

troian. DefiniŞiile Ăclasice" sunt urmŁtoarele: 

Virus  Viruĸii de calculator se rŁsp©ndesc ´n interiorul unui sistem. Ei sunt activaŞi prin executarea 

unui program sau de pornirea calculatorului. Un virus poate ĂsŁri" la un alt sistem doar prin 

intermediul unui mediu de transfer (de exemplu o dischetŁ sau un CD) sau ca fiĸier ataĸat unui e-

mail. Cei mai mulŞi viruĸi dezactiveazŁ funcŞii importante ale sistemului atacat, modificŁ sau 

ĸterg date. 

Vierme Spre deosebire de viruĸi, un vierme se poate ´nmulŞi singur ´ntr-o reŞea. Poate fi vorba at©t 

despre o reŞea localŁ, c©t ĸi despre Internet. Viermii se auto-expediazŁ, de pildŁ, la contactele din 

agenda clientu-lui de e-mail ĸi utilizeazŁ breĸele de securitate din Windows pentru a pŁtrunde ´n sis-

tem. Ei ĂcarŁ" ´n spate adevŁratul program distructiv, care se va manifesta sub forma unui  virus. 

Troieni  Acest tip de programe se deghizeazŁ ca aplicaŞii utile, ´nsŁ produc distrugeri fŁrŁ sŁ fie 

observaŞi de cŁtre utilizator. Ċn majoritatea cazurilor troienii cautŁ informaŞii sensibile, ca de 

exemplu numere de cŁrŞi de credit sau coduri de acces la conturi online, parole etc. Aceste date 

sunt apoi transmise autorului troianului. 

Viruĸi Backdoor Este o subgrupŁ a troienilor care deschid o uĸŁ Ădin spate" (backdoor) ´n sistem, 

pentru a permite unui hacker accesul pe acesta. Ċn unele cazuri acesta poate obŞine din Internet 

controlul total asupra calculatorului afectat. 

Phishing Ċn cazul Phishing-ului este vorba despre un mesaj care aratŁ ca unul autentic, prin care 

destinatarul este ´ndrumat, de pildŁ, sŁ-ĸi introducŁ datele de acces la un anumit cont. Aceste 

date sunt apoi transferate hacker-ului. BŁncile sau alte firme nu vor cere niciodatŁ introducerea 

datelor de cont printr-un e-mail. Atunci c©nd se apeleazŁ o paginŁ de Internet pentru aplicaŞii de 

online banking, utilizatorul trebuie sŁ se asigure cŁ adresa corespunde celei pe care o accesazŁ ´n 

mod normal ĸi cŁ este vorba despre o conexiune securizatŁ (care poate fi recunoscutŁ dupŁ protocolul 

HTTPS din adresŁ). 

Rootkit -ul este un program sau un set de programe prin care un atacator ´ncearcŁ sŁ-ĸi ascundŁ 

prezenŞa ´n interiorul unui PC infectat ĸi  pe deasupra ´i asigurŁ accesul pe viitor la toate 

componentele sistemului. Modalitatea prin care se realizeazŁ acest lucru constŁ ´n alterarea 

firului normal de execuŞie a proceselor din sistemul de operare sau prin manipularea setului de 

informaŞii folosite de sistemul de operare ca variabile de sistem. Deĸi un rootkit nu este neapŁrat 
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un program care are un caracter rŁuvoitor (celebrul caz Sony), ´n majoritatea cazurilor el este  

folosit ´mpreunŁ cu alte aplicaŞii periculoase, form©nd un sistem complex de exploatare a unui 

PC. 

HACKERI 

Ce sunt hackerii ? Hackerii sunt pasionaŞi ai informaticii, care, de obicei au ca scop Ăspargereaò 

anumitor coduri, baze de date, pagini web etc. Ei sunt consideraŞi infractori, ´n majoritatea 

statelor lumii. Hackerii adevŁraŞi  nu Ădistrugò, de obicei, pagini inofensive, cum ar fi paginile 

personale. ŝintele obiĸnuite ale atacurilor hackerilor sunt sistemele importante, care au protecŞii 

avansate ĸi conŞin informaŞii strict secrete, cum ar fi bazele de date ale Pentagonului sau cele de 

la NASA. OdatŁ obŞinute, aceste fiĸiere (informaŞii) sunt publicate pe tot Internet-ul, pentru a fi 

vizionate sau folosite de c©t mai multe persoane. 

Orice hacker adevŁrat trebuie sŁ respecte un ĂCod de legi al hackerilorò, care este bine stabilit, 

cunoscut ĸi respectat. 

Hackeri amatori. ExistŁ Ăhackeriò care atacŁ Şinte aleatoare, oriunde ĸi oric©nd au ocazia. De 

exemplu, atacurile tot mai frecvente asupra Yahoo ĸi Hotmail au blocat motoarele de cŁutare ĸi 

conturile de mail respective pentru c©teva zile, aduc©nd prejudicii de milioane de dolari. 

Aceste atacuri (care reprezintŁ o ´ncŁlcare destul de gravŁ a ĂCodul de legi al hackerilorò) au de 

obicei ´n spate persoane care Ăau fost curioĸi numai sŁ vadŁ ce se ´nt©mplŁò sau Ăau dorit sŁ se 

distrezeò. Aceĸti atacatori virtuali nu sunt hackeri adevŁraŞi, pentru cŁ nu-ĸi scriu singuri nuke ï 

urile (programele pentru bombardare - nucleare) pe care le folosesc, procur©ndu-ĸi-le de pe 

Internet sau din alte surse. 

Aceĸti hackeri amatori sunt singurii care ajung ´n faŞa justiŞiei. Motivul este simplu. Acei hackeri 

adevŁraŞi care ´ĸi pot scrie singuri nuke ï urile, sunt, de obicei destul de inteligenŞi pentru a face 

anumite sisteme care sŁ inducŁ ´n eroare pe toŞi aceea care ar ´ncerca sŁ determine sursa atacului. 

Crackerii reprezintŁ un stil anumit de hacker, care sunt specializaŞi ´n Ăspargereaò programelor 

shareware, sau care necesitŁ un anumit cod serial. Singurii care sunt prejudiciaŞi de aceastŁ 

categorie de hackeri sunt cei care scriu ĸi proiecteazŁ programele Ăsparteò. 

Sistemele de protecŞie ale aplicaŞiilor respective pot fi Ă´nfr©nteò prin douŁ metode: 

-Introducerea codului, care poate fi gŁsit fie pe Internet, fie cu ajutorul unui program asemŁnŁtor 

cu OSCAR 2000, care este o bibliotecŁ de coduri. 

-A doua metodŁ este folositŁ pentru sistemele de protecŞie mai avansate, care necesitŁ chei 

hardware (care se instaleazŁ pe porturile paralele ale computerului ĸi trimit un semnal codat de 

c©te ori le este cerut de cŁtre programul software), sunt patch-urile. Ele sunt progrŁmele care sunt 

fŁcut special pentru anumite aplicaŞii software, care odatŁ lansate modificŁ codul executabil, 

inhib©nd instrucŞiunile care cer cheia hardware. 
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Patch-urile ĸi bibliotecile de coduri seriale se gŁsesc cel mai des pe Internet. Ele sunt fŁcute de 

anumite persoane (care sunt c©teodatŁ foĸti angajaŞi ai firmelor care au scris software-ul 

respectiv) care vor doar sŁ aducŁ pagube firmei proiectante. 

Deĸi pare ciudat, cracking ï ul este consideratŁ Ăpiraterie computerizatŁò, reprezent©nd o 

infracŞiune serioasŁ. Totuĸi, foarte rar sunt depistaŞi cei care plaseazŁ patch-uri ĸi coduri seriale 

pe Internet. 

Ce sunt hackerii cu adevŁrat ? Ce vor ei de fapt ? Acestea sunt ´ntrebŁri la care numai un hacker 

adevŁrat poate rŁspunde (ceea ce nu se ´nt©mplŁ prea des). 

Vom ´ncerca totuĸi sŁ explicŁm c©teva din scopurile lor: 

-AdevŁr. MulŞi dintre hackeri Ăspargò cele mai ciudate ĸi complexe coduri de la Pentagon ĸi 

NASA ´n speranŞa ca vor reuĸi sŁ demonstreze existenŞa ĂomuleŞilor verziò sau a altor Ăteorii ale 

conspiraŞieiò 

-Superioritate.Demonstrarea superioritŁŞii lor faŞŁ de Ămariiò programatori, sistemele informatice 

ĸi serverele care le aparŞin este scopul multor hackeri. 

-DistracŞie. Unii hackerii fac Ădistrugeriò masive doar pentru a se distra pe seama celor care ´ĸi 

vŁd munca distrusŁ ´n c©teva secunde. 

-Protest. ĂDistrugò anumite site-uri de web sau baze de date fiindcŁ nu sunt de acord cu 

informaŞia transmisŁ de ele. 

-Bani. Uneori se Ăspargò bazele de date de la bŁnci, pentru a transfera c©teva milioane de dolari 

´n contul propriu. Aceste operaŞiuni sunt foarte riscante, necesitŁ experienŞŁ ´n domeniu, nefiind 

´ncercate de prea mulŞi hackeri. 

AnumiŞi hackeri, care au demonstrat de ce sunt ´n stare, fŁrŁ a aduce pagube semnificative, devin 

consultanŞi ´n probleme de securitate computerizatŁ (white hat). Ċn c©teva luni se va descoperi o 

nouŁ metodŁ de hacking care sŁ depŁĸeascŁ cu mult cunoĸtinŞele hackerului respectiv. Concluzia 

cŁ hackerii sunt Ăo specie ce nu poate evolua ´n captivitateò. 

Ċntr-adevŁr, ĂviaŞa de hackerò este foarte incitantŁ, tentantŁ, nostimŁ ĸi interesantŁ, dar ´n acelaĸi 

timp foarte riscantŁ ĸi periculoasŁ. Majoritatea statelor lumii considerŁ hackingul o infracŞiune 

foarte gravŁ, pentru care pedeapsa meritatŁ este consideratŁ de obicei interzicerea folosirii 

computerului, ´n unele cazuri, chiar ... PENTRU TOT RESTUL VIEŝII!!! 

MŀSURI ANTI HACKER 

DacŁ ´ntr-o zi chiar dumneavoastrŁ veŞi fi una dintre nefericitele victime ale atacului unui hacker 

rŁutŁcios? Cum vŁ puteŞi apŁra reŞeaua, baza de date sau pagina de pe web ? 

Aceste probleme sunt importante pentru foarte mulŞi utilizatori de computere, care utilizeazŁ ´n 

mod regulat Internet-ul. ExistŁ protecŞii ´mpotriva atacurilor hackerilor. Singura problemŁ este 
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aceea cŁ regulile ĸi protecŞiile sunt fŁcute pentru a fi ´ncŁlcate. Deci, oric©t de complexe ĸi de 

sigure ar pŁrea sistemele dumneavoastrŁ de securitate, ele pot fi ocolite ĸi Ăsparteò. 

ExistŁ totuĸi anumite metode care, deocamdatŁ, ar putea ´ngreuna puŞin viaŞa hackerilor, mai ales 

a spammeri-lor (acesta fiind cel mai folosit ´n ultimul timp). Aceste ar trebui ´n primul r©nd 

aplicate de furnizorii de Internet (ISP): 

-Va trebui eliminate toate fiĸierele necunoscute de pe servere (care ar uĸura atacurile hackerilor), 

astfel ´nc©t se va Şine o strictŁ evidenŞŁ a lor. 

-Eliminarea pachetelor care au alt antet (header) dec©t propria adresŁ de IP (pachete mŁsluite). 

Ele pot fi folosite de unii utilizatori sub pretextul necesitŁrii anonimatului. ExistŁ ´nsŁ alte 

modalitŁŞii de aŞi pŁstra anonimatul, folosind sisteme de criptare ĸi a unor servere specializate. 

-Interzicerea comportamentelor specifice scanŁrii porturilor. Astfel se pot dezactiva programele 

care scaneazŁ zeci de mii de porturi din ´ntreaga lume, pentru a face o listŁ cu cele vulnerabile. 

-Scanarea atentŁ a serverelor de Ăsniffereò, programele care reŞin informaŞiile importante care 

intrŁ ĸi ies dintr-un server (username-uri, parole, numere de cŁrŞi de credit etc). 

-Pe l©ngŁ metodele de protecŞie prezentate mai sus existŁ ĸi multe altele, mai mult sau mai puŞin 

vulnerabile. 

Ċn orice caz, p©nŁ la aducerea securitŁŞii la un nivel acceptabil mai este mult de lucru. 

 

VIRUķII CALCULATOARELOR 

1. Ce este un virus de calculator ? 

Viruĸii informatici - sunt, ´n esenŞŁ, microprograme greu de depistat, ascunse ´n alte programe, 

care aĸteaptŁ un moment favorabil pentru a provoca defecŞiuni ale sistemului de calcul (blocarea 

acestuia, comenzi sau mesaje neaĸteptate, alte acŞiuni distructive). Se poate aprecia ca un virus 

informatic este un microprogram cu acŞiune distructivŁ localizat ´n principal ´n memoria internŁ, 

unde aĸteaptŁ un semnal pentru a-ĸi declanĸa activitatea. Acest program are, de regulŁ, 

proprietatea cŁ se autoreproduce, ataĸ©ndu-se altor programe ĸi execut©nd operaŞii nedorite ĸi 

uneori de distrugere.  

ISTORIC VIRUķI 

Cunoscut sub denumirea Brain, virusul a fost creat ´n 19 ianuarie 1986 de cŁtre 2 fraŞi 

pakistanezi Basit ĸi Amjad, ce au infectat computerele prin intermediul floppy disk-urilor. 

Virusul ´n sine era relativ inofensiv, schimb©nd eticheta de volum a harddiscului ´n ñ@ brainò. 

Acesta se rŁsp©ndea, de asemenea, foarte greu, doar prin intermediul dischetelor (abia la 1 an de 

la apariŞia sa a reuĸit sŁ ajungŁ ´n SUA). 

ĊnsŁ, deĸi Brain nu era periculos, apariŞia acestuia a declanĸat o serie de evenimente care au dus 

la situaŞia de astŁzi: existenŞa ´n prezent a peste 120.000 de viruĸi, ce pot cauza probleme 
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serioase, precum oprirea reŞelei unei corporaŞii sau furtul de informaŞii de afaceri sau personale 

de pe computere. Marea diferenŞŁ dintre virusul de acum 21 de ani ĸi cele de astŁzi este viteza de 

rŁsp©ndire. ExistŁ ´n prezent peste 1 miliard de utilizatori conectaŞi la Internet, majoritatea 

deŞin©nd conexiuni de mare vitezŁ, viruĸii se propagŁ mult mai rapid. 

Primii viruĸi reprezentau mai mult niĸte ñgraffiti-uriò pe Internet, ´n general fiind scrise de un 

adolescent, ´n propria camerŁ, pentru a-ĸi impresiona prietenii. Unii viruĸi erau chiar amuzanŞi, 

de exemplu Green Caterpillar, care era reprezentat grafic de un vierme verde ce ñm©ncaò 

porŞiuni din imaginea afiĸatŁ pe monitor. De la ´nceputul anilor ô90 ´nsŁ lucrurile au ´nceput sŁ se 

complice. Creatorii de viruĸi, dornici de publicitate, au ´nceput sŁ scrie viruĸi care cauzau 

probleme serioase computerelor. Virusul Michelangelo, de exemplu, a apŁrut ´n 1992 ĸi ĸtergea 

toatŁ informaŞia de pe harddisk-urile infectate, acŞiunea av©nd loc pe 6 martie, ziua de naĸtere a 

celebrului artist. Descoperirea virusului a cauzat o isterie generalŁ, deĸi doar un numŁr mic de 

computere (10.000) au fost infectate ´n ziua respectivŁ. 

Viruĸii care atacau sectorul de boot ĸi care se ´mprŁĸtiau prin intermediul floppy diskurilor, au 

avut o "domnie" bogatŁ ´n perioada 1986 - 1995. Deoarece trasmiterea datelor de la un computer 

la altul se realiza via discuri, infectŁrile atingeau un nivel semnificativ doar dupŁ luni sau chiar 

ani de la apariŞie. AceastŁ situaŞie s-a schimbat radical ´n 1995 odatŁ cu apariŞia macro viruĸilor 

care exploatau vulnerabilitŁŞile din versiunile timpurii ale sistemului de operare Windows. 

Pentru urmŁtorii patru ani, macro viruĸii au condus ´n lumea IT, av©nd timpi de propagare de 

circa o lunŁ din momentul ´n care viruĸii erau descoperiŞi ĸi  p©nŁ c©nd deveneau o problemŁ 

globalŁ.  

Pe mŁsurŁ ce email-ul devenea tot mai rŁsp©ndit, au apŁrut viermii de email sau individuali care 

se rŁsp©ndeau global ´ntr-o singurŁ zi. Ċn acest sens cel mai celebru exemplu de vierme care s-a 

rŁsp©ndit global ´n aproape o zi ï a fost unul dintre primii viermi de email Loveletter cunoscut ĸi 

sub numele de I LOVE YOU. Acesta a cauzat pierderi financiare foarte mari ´n 1999 panŁ a fost 

stŁp©nit. 

Ċn 1999, virusul Melissa a cauzat pagube estimative de 80 mil. USD (cifrŁ calculatŁ doar pentru 

utilizatorii business), virusul gener©nd un trafic enorm de e-mail-uri ce ducea, ´n cele din urmŁ, 

la scoaterea din funcŞiune a reŞelelor afectate. Creatorul virusului Melissa, David L. Smith, a fost 

condamnat mai t©rziu la 20 de ani de ´nchisoare.  

Perioada cuprinsŁ ´ntre 1999 ĸi 2003 a fost una agitatŁ, viruĸii din lumea ´ntreagŁ (cum ar Anna 

Kournikova ´n 2001), ĸi viermii (ex. Blaster ĸi SoBig ´n 2003) afect©nd milioane de afaceri pe 

´ntregul mapamond. Ċn ultimii ani, viruĸii nu au mai ocupat prima paginŁ a ziarelor, ´nsŁ acest 

lucru nu ´nseamnŁ cŁ au dispŁrut. Au devenit mai ñtŁcuŞiò ĸi mai bine ascunĸi, ´nsŁ mult mai 

distructivi, fiind creaŞi de grupŁri cu intenŞii criminale. 
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ExperŞii estimeazŁ, de exemplu, cŁ viermele MyDoom, care se rŁsp©ndea ´n 2004 prin 

intermediul mesajelor de e-mail, infecta 250.000 de computere ´ntr-o singurŁ zi. Graham Cluley, 

consultant ´n cadrul companiei de securitate IT Sophos, ´ĸi aduce aminte cu nostalgie de perioada 

de ´nceput a ameninŞŁrilor informatice: ñOdatŁ la 3 luni obiĸnuiam sŁ trimitem un update cu 

semnŁturile noilor viruĸi apŁruŞi cŁtre clienŞii noĸtri, acest tip de protecŞie fiind considerat pe 

atunci ca fiind suficient. Acum le sugerŁm companiilor sŁ-ĸi actualizeze software-ul antivirus la 

fiecare 5 minute.ò 

Netsky-P, un vierme cu rŁsp©ndire prin e-mail scris de un adolescent german a fost virusul cu 

cea mai mare rŁsp©ndire ´n 2004, afect©nd zeci de mii de utilizatori ´n ´ntreaga lume ï se aratŁ 

´ntr-un raport al companiei de securitate informaticŁ Sophos. Viermele a fost responsabil pentru 

aproximativ un sfert din totalul incidentelor provocate de viruĸi. Viermele Sasser, scris de acelaĸi 

autor, a ocupat poziŞia a treia. Ă2004 a fost anul Netskyò a precizat consultantul tehnologic 

principal al Sophos, Graham Cluley, ´ntr-un raport privind perioada decembrie 2003 ï noiembrie 

2004. El a precizat de asemenea cŁ Netsky-P este ´ncŁ cel mai rŁsp©ndit virus din lume la ora 

actualŁ, la opt luni dupŁ apariŞia sa. Sasser, un vierme care nu se rŁsp©ndeĸte prin e-mail, ci prin 

Internet ï atac©nd sistemele Windows care nu sunt protejate cu un patch de la Microsoft ï a fost 

depistat la doar douŁ sŁptŁm©ni dupŁ apariŞia respectivului patch. ĂIntervalul dintre apariŞia 

patch-urilor care rezolvŁ deficienŞele de securitate ĸi apariŞia viermilor care exploateazŁ aceste 

deficienŞe este din ce ´n ce mai micò, a declarat Cluley. 2004 a fost ĸi anul unui numŁr de arestŁri 

spectaculoase, cea mai importantŁ dintre acestea fiind a adolescentului de 18 ani care a 

recunoscut cŁ a creat viermele Sasser ĸi care este acuzat ĸi de crearea viermelui Netsky. 

Ċn 2005 au fost lansaŞi 75.000 de viruĸi, de 3 ori mai mulŞi ca ´n 2004, a anunŞat BitDefender, 

divizia de securitate a datelor din cadrul companiei SOFTWIN.  

Conform companiei, ´n cele mai multe cazuri, aplicaŞiile care au provocat probleme ´n 2005 au 

fost boŞi (tip de vierme care exploateazŁ diverse vulnerabilitŁŞi) ĸi troieni, parte a unor atacuri 

mai complexe, incluz©nd campanii de spam sau phishing cu Şinte precise. Ċn 2005, nivelul de 

sofisticare a tehnicilor de inginerie socialŁ a atins un prag nemai´nt©lnit p©nŁ atunci. Se pare cŁ 

cei din spatele viruĸilor "de succes", pe l©ngŁ  valenŞele de programatori, au ĸi cunoĸtinŞe foarte 

bune de psihologie, anticip©nd modul de reacŞie al oamenilor. Se observŁ o diferenŞa mare faŞŁ 

de "competenŞele" de p©nŁ atunci ale scriitorilor de viruĸi, iar rezultatul pare a fi o muncŁ de 

echipŁ.  

Viruĸii care au Şinut capul de afiĸ ´n 2005 sunt Netsky.P, vedeta ultimilor doi ani care a fost 

detronatŁ ´n 2005 de Zafi.D. Acesta din urma, un vierme apŁrut ´n decembrie 2004, pare a fi 

opera unei echipe din Ungaria. Cele 9 limbi ´n care pot fi scrise mesajele virusate au contribuit la 

succesul sau.  
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Ċn 2006 s-au identificat circa 90.000 de noi viruĸi. ñDin multe puncte de vedere, anul 2006 

reprezintŁ cel mai greu an de p©nŁ acum, datoritŁ numŁrului viruĸilor noi apŁruŞi dar ĸi a 

metodelor folosite de hackeriò, a declarat Viorel Canja, Head of BitDefender Labs. 

O versiune de Netsky s-a instalat ´n fruntea clasamentului infectŁrilor, afect©nd PC-urile 

conectate la Internet care nu sunt protejate de aplicaŞii antivirus. A ´nceput sŁ circule de 

asemenea prin reŞelele P2P o versiune a viermelui Win32.Worm.Ymeak.A, care urcŁ pe locul al 

doilea ´n clasament. Luna noiembrie 2006 a fost deosebit de dificilŁ pentru utilizatorii de PC-uri, 

care s-au confruntat cu noi ameninŞŁri informatice, ´n special din cele care cautŁ pe PC informaŞii 

sensibile, care ar putea fi folosite pentru c©ĸtiguri rapide (parole ĸi coduri PIN, acces la sisteme 

de platŁ online, informaŞii despre clienŞii firmelor ĸi altele). Chiar ĸi Google a a trimis 

colaboratorilor sŁi un mesaj e-mail infectat. Creatorii de viruĸi au ´nceput sŁ facŁ probleme celor 

mai populare site-uri de blog, albume foto ĸi video online, ´ncŁrc©nd pe acestea fie link-uri spre 

site-uri infectate, fie poze sau filme infectate cu viruĸi, doar-doar vor reuĸi sŁ infecteze 

utilizatorii. Pe cea mai mare enciclopedie online, Wikipedia, au fost postate link-uri spre site-uri 

infectate, chiar la rubrica "cum sŁ scapi de viruĸi". Cel mai rŁsp©ndit virus la ora actualŁ ´n 

Rom©nia, Netsky.P, este arhicunoscut, dar nimeni nu se poate feri de el dacŁ continuŁ sŁ 

deschidŁ ataĸamentele venite prin e-mail. Pe mŁsurŁ ce utilizatorii sunt din ce ´n ce mai avertizaŞi 

´n ceea ce priveĸte domeniul infracŞiunilor sŁv©rĸite prin e-mail, comunitŁŞile de infractori 

cibernetici vor gŁsi noi metode de a comite fraude online, de a vinde bunuri false ĸi de a sustrage 

secrete comerciale. 

Alte exemple de viruĸi: 

PrezentŁm mai jos pe scurt c©Şiva dintre cei mai cunoscuŞi viruĸi, mai vechi ĸi mai noi:  

Cascade - produs ´n Germania.  

Charlie - creat ´n anul 1987 de Frany Swoboda, virus care fŁcea ca un program sŁ se autocopieze 

de opt ori.  

Cyber-Tech-B - a fost programat sŁ acŞioneze numai pe data de 13.12.1993.  

Dark Avenger - fabricat ´n Bulgaria ´n anul 1990, care conŞinea douŁ noi idei: a) infestarea 

programelor foarte rapid, b) producerea pagubelor sŁ se facŁ foarte subtil, pentru a nu putea fi 

detectat o perioadŁ de timp.  

Form - se instaleazŁ ´n sectorul de boot al discului infectat ĸi cauzeazŁ generarea unui sunet, de 

fiecare datŁ c©nd se apasŁ o tastŁ. Virusul se declanĸeazŁ numai pe data de 18 a fiecŁrei luni. 

OdatŁ cu sunetul se afiĸeazŁ pe ecran ĸi un mesaj obscen la adresa unei persoane numite 

Corrinne, ca ĸi c©nd ar fi vorba de o rŁzbunare de naturŁ eroticŁ a unui bun informatician.  

Golden Gate - devine agresiv doar dupŁ ce a infectat nu mai puŞ´n de 500 de programe. 
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Jerusalem - virusul se reproduce ´n interiorul executabilelor binare ale sistemului de operare 

DOS, fŁrŁ a verifica noile infestŁri. O altŁ variantŁ a acestui virus, denumitŁ "Jerusalem B", este 

mult mai ´mbunŁtŁŞitŁ ĸi timp de c©Şiva ani a reprezentat cel mai mare pericol ´n reŞelele de tip 

Novell. O altŁ variantŁ a acestui virus se activeazŁ ´n fiecare zi de vineri pe 13 ĸi ĸterge fiĸierul 

´n loc sŁ ´l infesteze. 

KeyPress - afiĸeazŁ pe ecran ĸirul "AAAAA" atunci c©nd se apasŁ o tastŁ.  

Lehigh - infecteazŁ fiĸierul de comenzi MS-DOS numit COMMAND.COM ĸi se multiplicŁ 

dintr-odatŁ ´n patru copii. A apŁrut ´n toamna anului 1987, creat probabil de un student de la 

Universitatea Lehigh. 

Natas - citit invers ´nseamnŁ Satan. A apŁrut ´n Statele Unite ĸi ´n America LatinŁ. Virusul poate 

infecta sectorul de boot, tabela de partiŞii, precum ĸi toate fiĸierele care au extensiile .COM sau 

.EXE ĸi care au fost executate cel puŞin odatŁ.  

Stone - fŁcea sŁ aparŁ pe monitor mesajul "PC-ul tŁu este de piatrŁ". 

Tip.2475 - este o ruletŁ ruseascŁ foarte periculoasŁ. A apŁrut ´n Rusia ĸi s-a rŁsp©ndit imediat ĸi 

´n tara noastrŁ. Corupe memoria flash ĸi suprascrie discul hard ´n Windows 9x. 

VBS BubbleBoy - virus de tip "vierme", infecteazŁ corpul unui mesaj e-mail. Originar din 

Argentina, are o mŁrime de 4992 octeŞi ĸi este scris ´n VBScript. El funcŞioneazŁ pe platforme 

Windows cu Internet Explorer 5.0 ĸi Outlook 98/2000 sau Outlook Express. 

CLASIFICAREA VIRUķILOR 

Viruĸii informatici nu afecteazŁ numai buna funcŞionare a calculatoarelor. Printr-o proiectare 

corespunzŁtoare a pŁrŞii distructive, cu ei pot fi realizate ĸi delicte de spionaj sau fapte ilegale de 

ĸantaj ĸi constr©ngere. Ċn septembrie 1989 existau cam douŁ duzini de viruĸi. Fiecare dintre 

aceĸtia avea variante: mici modificŁri ´n codul viral sau schimbarea mesajelor afiĸate. De 

exemplu, virusul 17Y4 diferŁ de virusul 1704 doar cu un octet. Ċn mai 1998 existau aproximativ 

20.000 de viruĸi (zilnic apar 3 noi viruĸi). O clasificare riguroasŁ nu existŁ ´ncŁ, dar se poate face 

Şin©nd seama de anumite criterii: modul de acŞiune, tipul de ameninŞare, grade de distrugere, tipul 

de instalare, modul de declanĸare etc. ExistŁ unele clasificŁri mai vechi care, desigur, nu mai 

corespund astŁzi. 

Ċn forma cea mai generala viruĸii se ´mpart in:    

Viruĸii hardware sunt mai rar ´nt©lniŞi, aceĸtia fiind de regulŁ, livraŞi o data cu echipamentul, ei 

fiind viruĸi care afecteazŁ hard-discul, floppy-discul ĸi memoria.  

Viruĸi software creaŞi de specialiĸti ´n informaticŁ foarte abili ĸi buni cunoscŁtori ai sistemelor 

de calcul, ´n special al modului cum lucreazŁ software-ul de baza ĸi cel aplicativ. 

C©teva dintre efectele pe care le genereazŁ viruĸii software: 

a) distrugerea unor fiĸiere; 
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b) modificarea dimensiunii fiĸierelor; 

c) ĸtergerea totala a informaŞilor de pe disc, inclusiv formatarea acestuia; 

d) distrugerea tabelei de alocare a fiĸierelor, care duce la imposibilitatea citirii       informaŞiei de 

pe disc; 

e) diverse efecte grafice/sonore inofensive; 

f) ´ncetinirea vitezei de lucru a calculatorului p©nŁ la blocare. 

Viruĸii se mai pot ´mpŁrŞi ´n douŁ mari categorii: 

Viruĸii de BOOT au diferite reacŞii. Ei se ´ncarcŁ ´n memorie ´naintea sistemului de operare, 

transferŁ conŞinutul de BOOT ´n alt sector, amestecŁ datele. InfecteazŁ orice disc logic al hard 

discului ĸi orice dischetŁ care se introduce ´n unitatea de dischete. Tot ´n aceastŁ categorie intrŁ 

ĸi viruĸii care infecteazŁ tabela de partiŞii a hard discului. GŁsindu-se ´n tabela de partiŞii, ei se 

´ncarcŁ ´n memorie ´naintea sectorului de BOOT. 

Viruĸii de fiĸiere se fixeazŁ de regulŁ pe fiĸierele cu extensia EXE sau COM. C©nd programul 

infectat este rulat, virusul se activeazŁ rŁm©n©nd de cele mai multe ori rezident ´n memorie 

pentru a infecta orice program se va lansa ´n execuŞie. DacŁ ar fi numai at©t, ar fi simplu! Din 

pŁcate viruĸii de fiĸiere sunt de mai multe tipuri. P©nŁ acum am descris tipul "clasic". 

ExistŁ ĸi viruĸi cu caracteristicile ambelor categorii (ĸi de BOOT ĸi de fiĸiere), dar aceĸtia sunt ´n 

numŁr foarte mic. 

Viruĸii mai pot fi clasificaŞi dupŁ urmŁtoarele criterii: 

DupŁ modul de infectare:  

-viruĸi care infecteazŁ fiĸierele c©nd un program infectat este rulat;  

-viruĸi care rŁm©n rezidenŞi ´n memorie c©nd un program infectat este rulat ĸi infecteazŁ apoi 

toate programele lansate ´n execuŞie 

Din punct de vedere al capacitaŞii de multiplicare:  

-Viruĸi care se reproduc, infecteazŁ ĸi distrug; 

-Viruĸi care nu se reproduc, dar se infiltreazŁ ´n sistem ĸi provoacŁ distrugeri lente, fŁrŁ sŁ lase 

urme (Worms). 

Ċn funcŞie de tipul distrugerilor ´n sistem: 

-Viruĸi care provoacŁ distrugerea programului ´n care sunt incluĸi; 

-Viruĸi care nu provoacŁ distrugeri, dar incomodeazŁ lucrul cu sistemul de calcul se manifestŁ 

prin ´ncetinirea vitezei de lucru, blocarea tastaturii, reiniŞializarea aleatorie a sistemului, afiĸarea 

unor mesaje sau imagini nejustificate; 

-Viruĸi cu mare putere de distrugere, care provoacŁ incidente pentru ´ntreg sistemul, cum ar fi: 

distrugerea tabelei de alocare a fiĸierelor de pe hard disk, modificarea conŞinutului directorului 

rŁdŁcinŁ, alterarea integralŁ ĸi irecuperabilŁ a informaŞiei existente. 



 11 

DupŁ poziŞia ´n cadrul fiĸierului infectat:  

-viruĸi care suprascriu fiĸierul, nemodific©ndu-i lungimea (anumiŞi viruĸi suprascriu numai 

zonele rezervate datelor pentru a nu ´mpiedica funcŞionarea programului - aceĸtia se numesc 

viruĸi de cavitate);  

-viruĸi care ´ĸi adaugŁ codul la sf©rĸitul programului;  

-viruĸi care ´ĸi adaugŁ codul la ´nceputul programului 

DupŁ viteza de infectare: 

-viruĸi rapizi (fast infector), care infecteazŁ toate fiĸierele care sunt descrise (chiar prin scanare 

fiĸierele pot fi infectate);  

-viruĸi lenŞi, care infecteazŁ numai programele care sunt lansate ´n execuŞie.  

O alta clasificare se poate face dupŁ modul  de ascundere respectiv a mecanismului de propagare 

ĸi activare astfel: 

-ArmaŞi (blindaŞi) - o formŁ mai recentŁ de viruĸi, care conŞin proceduri ce ´mpiedicŁ 

dezasamblarea ĸi analiza de cŁtre un antivirus, editorii fiind nevoiŞi sa-ĸi dubleze eforturile 

pentru a dezvolta  antidotul (ex:ò Whaleò). 

-Auto encriptori - ´nglobeazŁ ´n corpul lor metode de criptare sofisticate fŁc©nd detecŞia destul de 

dificilŁ. Din fericire, pot fi descoperiŞi prin faptul cŁ ´ncorporeazŁ o rutinŁ de decriptare( ex: 

ñCascadeò) 

-Bacteria - este programul care se ´nmulŞeĸte rapid ĸi se localizeazŁ ´n sistemul gazdŁ, ocup©nd 

procesorul ĸi memoria centralŁ a calculatorului, provoc©nd paralizia completŁ a acestuia.  

 -Bomba (Bomb) - este un mecanism, nu neapŁrat de tip viral, care poate provoca ´n mod 

intenŞionat distrugerea datelor. Este de fapt ceea ce face faima viruĸilor. Pentru utilizator efectele 

pot varia de la unele amuzante, distractive, p©nŁ la adevŁrate catastrofe, cum ar fi ĸtergerea 

tuturor fiĸierelor de pe hard disk. 

-Bomba cu ceas (Timer bomb) - este un virus de tip bombŁ, numit ĸi bombŁ cu ´nt©rziere, 

programat special pentru a acŞiona la un anumit moment de timp. Este de fapt, o secvenŞŁ de 

program introdusŁ ´n sistem, care intrŁ ´n funcŞiune numai condiŞionat de o anumitŁ datŁ ĸi orŁ. 

AceastŁ caracteristicŁ foarte importantŁ face ca procesul de detectare sŁ fie foarte dificil, 

sistemul put©nd sŁ funcŞioneze corect o bunŁ perioadŁ de timp. AcŞiunea lui distructivŁ este 

deosebitŁ, put©nd ĸterge fiĸiere, bloca sistemul, formata hard disk-ul ĸi distruge toate fiĸierele 

sistem.  

 -Bomba logicŁ (Logic bomb) - este un virus de tip bombŁ, care provoacŁ stricŁciuni atunci c©nd 

este ´ndeplinitŁ o anumitŁ condiŞie, precum prezenŞa ori absenŞa unui nume de fiĸier pe disc. De 

fapt, reprezintŁ un program care poate avea acces ´n zone de memorie ´n care utilizatorul nu are 

acces, caracteriz©ndu-se prin efect distructiv puternic ĸi necontrolat. O astfel de secvenŞŁ de 
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program introdusŁ ´n sistem, intrŁ ´n funcŞiune numai condiŞionat de realizarea unor condiŞii 

prealabile.  

-Camarazi - sunt avantajaŞi de o particularitate a DOS-ului, care executŁ programele .com 

´naintea celor .exe. Aceĸti viruĸi se ataĸeazŁ de fiĸierele .exe, apoi le copiazŁ schimb©nd extensia 

´n .com. Fiĸierul original nu se modificŁ ĸi poate trece de testul antiviruĸilor avansaŞi. OdatŁ 

lansat ´n execuŞie fiĸierul respectiv, ceea ce se executŁ nu este fiĸierul .com, ci fiĸierul .exe 

infectat. Acest lucru determina propagarea viruĸilor ĸi la alte aplicaŞii. 

-Calul troian (Trojan horse) - reprezintŁ programul care, aparent este folositor, dar are scopul de 

distrugere. Este un program virus a cŁrui execuŞie produce efecte secundare nedorite, ´n general 

neanticipate de cŁtre utilizator. Printre altele, acest tip de virus poate da pentru sistem o aparentŁ 

de funcŞionare normalŁ. Un exemplu foarte cunoscut astŁzi de un astfel de program este cel 

numit Aids Information Kit Trojan.  

-Pe un model de tip "cal troian" s-a bazat marea pŁcŁlealŁ care a st©rnit multŁ v©lvŁ la sf©rĸitul 

anului 1989. Peste 10.000 de copii ale unui disc de calculator, care pŁreau sŁ conŞinŁ informaŞii 

despre SIDA, au fost expediate de la o adresŁ bine cunoscutŁ din Londra, cŁtre corporaŞii, firme 

de asigurŁri ĸi profesioniĸti din domeniul sŁnŁtŁŞii, din Europa ĸi America de Nord. Destinatarii 

care au ´ncŁrcat discurile pe calculatoarele lor, au avut surpriza sŁ descopere destul de repede cŁ 

acolo se aflau programe de tip "cal troian", toate extrem de periculoase. Aceste programe au 

reuĸit sŁ ĸteargŁ complet datele de pe hard discurile pe care au fost copiate.  

Programele de tip "cal-troian" mai conŞin o caracteristicŁ importantŁ; spre deosebire de viruĸii 

obiĸnuiŞi de calculator, aceĸtia nu se pot ´nmulŞi ´n mod automat. Acest fapt nu constituie ´nsŁ o 

consolare semnificativŁ pentru cineva care tocmai a pierdut zile ĸi luni de muncŁ pe un 

calculator. Singura funcŞie pe care o realizeazŁ aceĸti troieni este de a distruge ĸi ĸterge fiĸierele.  

-Invizibil (stealth) - aceĸti viruĸi ´ĸi mascheazŁ prezenta prin deturnarea ´ntreruperilor DOS. 

Astfel, comanda dir nu permite observarea faptului ca dimensiunea unui fiĸier executabil a 

crescut, deci este infectat. Exemplu: ñ512ò, òAtheusò, òBrainò, òDamageò,  òGremlinò, 

òHolocaustò, òTelecomò 

-Viermele (Worm) - este un program care, inserat ´ntr-o reŞea de calculatoare, devine activ ´ntr-o 

staŞie de lucru ´n care nu se ruleazŁ nici un program. El nu infecteazŁ alte fiĸiere, aĸa cum fac 

adevŁraŞii viruĸi. Se multiplicŁ ´nsŁ ´n mai multe copii pe sistem ĸi, mai ales, ´ntr-un sistem 

distribuit de calcul. Ċn acest fel "mŁn©ncŁ" din resursele sistemului (RAM, disc, CPU etc.).  

 -Virus ataĸat (Appending virus) - este un virus care ´ĸi ataĸeazŁ codul la codul existent al 

fiĸierului, nedistrug©nd codul original. Primul care se executŁ atunci c©nd se lanseazŁ fiĸierul 

infectat este virusul. Apoi, acesta se multiplicŁ, face sau nu ceva stricŁciuni, dupŁ care redŁ 
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controlul codului original ĸi permite programului sŁ se execute normal ´n continuare. Acesta este 

modul de acŞiune al unui "virus clasic". 

-Virus criptografic (Crypto virus)- un virus care se infiltreazŁ ´n memoria sistemului ĸi permite 

folosirea absolut normalŁ a intrŁrilor ĸi transmiterilor de date, av©nd proprietatea cŁ, la o anumitŁ 

datŁ, se autodistruge, distrug©nd ´n acelaĸi timp toate datele din sistem ĸi fŁc©ndu-l absolut 

inutilizabil. Un astfel de atac poate fi, pur ĸi simplu, activat sau anihilat, chiar de cŁtre emiŞŁtor 

aflat la distanŞŁ, prin transmiterea unei comenzi corespunzŁtoare. 

-Virus critic (Critical virus) - este un virus care pur ĸi simplu se ´nscrie peste codul unui fiĸier 

executabil fŁrŁ a ´ncerca sŁ pŁstreze codul original al fiĸierului infectat. Ċn cele mai multe cazuri, 

fiĸierul infectat devine neutilizabil. Cei mai mulŞi viruĸi de acest fel sunt viruĸi vechi, primitivi, 

exist©nd ´nsŁ ĸi excepŞii. 

-Virus cu infecŞie multiplŁ (multi-partiŞe virus) - este un virus care infecteazŁ at©t sectorul de 

boot, c©t ĸi fiĸierele executabile, av©nd caracteristicile specifice at©t ale viruĸilor sectorului de 

´ncŁrcare, c©t ĸi ale celor paraziŞi. Acest tip de virus se ataĸeazŁ la fiĸierele executabile, dar ´ĸi 

plaseazŁ codul ĸi ´n sistemul de operare, de obicei ´n MBR sau ´n sectoarele ascunse. Astfel, un 

virus cu infecŞie multiplŁ devine activ dacŁ un fiĸier infectat este executat sau dacŁ PC-ul este 

´ncŁrcat de pe un disc infectat. Exemplu: òAuthaxò,ò Crazy Eddieò,òInvaderò,ò Malagaò,etc 

-Virus de atac binar - este un virus care opereazŁ ´n sistemul de "cal troian", conŞin©nd doar 

c©Şiva biŞi pentru a se putea lega de sistem, restul fiind de regulŁ mascat ca un ñprogram 

neexecutabilò  

 -Virus de legŁturŁ (Link virus) - este un virus care modificŁ intrŁrile din tabela de directoare 

pentru a conduce la corpul virusului.  

-Viruĸii de macro fac parte dintr-o nouŁ generaŞie de viruĸi de fiĸiere. Viruĸii macro infecteazŁ 

documente, nu programe. Ei pot infecta numai documentele create cu programe care folosesc 

limbaje macro (Word, Excel). Un exemplu de limbaj macro este WordBasic, care este inclus ´n 

Microsoft Word 7.0. 

-Virus detaĸabil (File jumper virus) - este un virus care se dezlipeĸte el ´nsuĸi de fiĸierul infectat 

exact ´naintea deschiderii sau execuŞiei acestuia ĸi i se reataĸeazŁ atunci c©nd programul este 

´nchis sau se terminŁ   

-Virus morfic (Morphic virus) - un virus care ´ĸi schimbŁ constant codul de programare ĸi 

configurarea ´n scopul evitŁrii unei structuri stabile care ar putea fi uĸor identificatŁ ĸi eliminatŁ.  

 -Virus nerezident (Runtime virus) - este opusul virusului rezident. Viruĸii nerezidenŞi ´n 

memorie nu rŁm©n activi dupŁ ce programul infectat a fost executat. El opereazŁ dupŁ un 

mecanism simplu ĸi infecteazŁ doar executabilele atunci c©nd un program infectat se executŁ. 

Comportarea tipicŁ a unui astfel de virus este de a cŁuta un fiĸier gazdŁ potrivit atunci c©nd 
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fiĸierul infectat se executŁ, sŁ-l infecteze ĸi apoi sŁ redea controlul programului gazdŁ.  

 -Virus parazit (Parasitic virus) - este un virus informatic, care se ataĸeazŁ de alt program ĸi se 

activeazŁ atunci c©nd programul este executat. El poate sŁ se ataĸeze fie la ´nceputul 

programului, fie la sf©rĸitul sŁu, ori poate chiar sŁ suprascrie o parte din codul programului. 

InfecŞia se rŁsp©ndeĸte, de obicei, atunci c©nd fiĸierul infectat este executat. Clasa viruĸilor 

paraziŞi poate fi separatŁ ´n douŁ: viruĸii care devin rezidenŞi ´n memorie dupŁ execuŞie ĸi cei 

nerezidenŞi. Viruĸii rezidenŞi ´n memorie tind sŁ infecteze alte fiĸiere, pe mŁsurŁ ce acestea sunt 

accesate, deschise sau executate.  

-Virus rezident (Rezident virus) - este un virus care se autoinstaleazŁ ´n memorie, astfel ´nc©t, 

chiar mult timp dupŁ ce un program infectat a fost executat, el poate ´ncŁ sŁ infecteze un fiĸier, 

sŁ invoce o rutinŁ "trigger" (de declanĸare a unei anumite acŞiuni) sau sŁ monitorizeze activitatea 

sistemului. Aproape toŞi viruĸii care infecteazŁ MBR-ul sunt viruĸi rezidenŞi. Ċn general, viruĸii 

rezidenŞi "agaŞŁ" codul sistemului de operare.  

-Viruĸii spioni - Pe l©ngŁ numeroĸii viruĸi, cunoscuŞi la aceastŁ orŁ ´n lumea calculatoarelor, 

existŁ o categorie aparte de astfel de "intruĸi", care au un rol special: acela de a inspecta, ´n 

calculatoarele sau reŞelele ´n care pŁtrund, tot ceea ce se petrece, ĸi de a trimite ´napoi la 

proprietar, la o anumitŁ datŁ ĸi ´n anumite condiŞii, un raport complet privind "corespondenta" pe 

Internet ĸi alte "acŞiuni" efectuate de cŁtre cel spionat prin intermediul calculatorului.  

PROTECŝIA ĊMPOTRIVA VIRUķILOR 

Un sistem este lipsit de viruĸi, dacŁ ´n memorie nu este rezident sau ascuns nici un virus, iar 

programele care se ruleazŁ sunt curate. Ċn aceasta concepŞie, programul antivirus vizeazŁ at©t 

memoria calculatoarelor, c©t ĸi programele executabile. Cum ´n practicŁ nu poate fi evitatŁ 

importarea de fiĸiere virusate, metode antivirus cautŁ sŁ asigure protecŞie ´n anumite cazuri 

particulare, ĸi anume: 

La un prim contact cu un program, ´n care se recunoaĸte semnŁtura virusului, se foloseĸte 

scanarea. Aceasta constŁ ´n cŁutarea ´n cadrul programelor a unor secvenŞe sau semnŁturi 

caracteristice viruĸilor din biblioteca programului de scanare; 

DacŁ programele sunt deja cunoscute, nefiind la primul contact, se folosesc sume de control. 

Aceste sume constituie o semnŁtura a programului ĸi orice modificare a lui va duce la o 

modificare a sumei sale de control. Sumele de control sunt calculate cu polinoame CRC (Cyclic 

Redundancy Check) ĸi pot detecta orice schimbare ´n program, chiar daca aceasta constŁ numai 

´n schimbarea ordinii octeŞilor. Aceasta permite blocarea lansŁrii ´n execuŞie a programelor 

infectate, chiar de viruĸi necunoscuŞi, dar nu permite recuperarea acestora. Metoda este deosebit 

de utilŁ ´n faza de rŁsp©ndire a viruĸilor, orice fiĸier infectat put©nd fi detectat. Ċn faza activa, 

´nsa metoda este neputincioasŁ. 
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Ċn calculator exista o serie de programe care nu se modifica, reprezent©nd zestrea se soft a 

calculatorului, care se protejeazŁ pur ĸi simplu la scriere. 

Scanarea se aplicŁ preventiv la prelucrarea fiĸierelor din afara sistemului, deci este utilŁ ´n faza 

primarŁ de rŁsp©ndire a viruĸilor. Ea poate fi salvatoare, chiar daca se aplicŁ ulterior (de pe o 

dischetŁ sistem curatŁ), ´n faza activa, deoarece ´n numeroase cazuri poate recupera fiĸierele 

infectate. 

C©teva caracteristici generale ale programelor antivirus: 

Aspecte pozitive 

¶ aria de acŞiune; memoria ĸi fiĸierele de interes; 

¶ protecŞia se manifestŁ la primul contact cu orice fiĸier; 

¶ permite dezinfectarea; 

¶ opereazŁ automat (ca un TSR). 

Aspecte negative 

¶ nu detecteazŁ viruĸi noi. Orice virus nou trebuie introdus ´n lista de viruĸi a 

programului de scanare cu semnŁtura aferentŁ (semnŁtura este de cele mai multe ori o 

secvenŞŁ de caractere care este specific virusului ĸi care poate fi gŁsit ´n interiorul 

fiĸierului virusat); 

¶ timpul de scanare creĸte odatŁ cu creĸterea numŁrului de viruĸi cŁutaŞi ĸi cu numŁrul 

de fiĸiere protejate; 

¶ existŁ alarme false, dacŁ semnŁtura virusului este prea scurta; 

¶ foloseĸte ca resursŁ memoria calculatorului;  

Programele de protecŞie -programe antivirus- au rolul de a realiza simultan urmŁtoarele activitŁŞi: 

- prevenirea contaminŁrii; 

- detectarea virusului; 

- eliminarea virusului, cu refacerea contextului iniŞial; 

Ċn general, existŁ douŁ categorii de programe antivirus sau mai bine zis douŁ tipuri  de activitŁŞi 

efectuate de programele antivirus: 

a) modulul de verificare a  fiĸierelor pentru a descoperi texte neadecvate sau semnŁturi de viruĸi 

recunoscuŞi; 

b) modulul rezident ´n memoria internŁ, care intercepteazŁ instrucŞiunile speciale sau cele care 

par dubioase. 

Aceste programe verificŁ ´nt©i memoria internŁ ĸi apoi unitatea de disc specificŁ, afiĸ©nd pe 

monitor eventuali viruĸi depistaŞi ĸi recunoscuŞi ´n versiunea respectivŁ. DupŁ aceastŁ verificare, 

programul va ´ncerca eliminarea virusului depistat, prin intermediul modulului de 

curŁŞare/vindecare; de remarcat cŁ, folosind aceste programe, nu existŁ certitudinea curŁŞirii 
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viruĸilor, datoritŁ fie a nerecunoaĸterii acestora, fie a localizŁrii acestora ´n locuri care nu pot fi 

´ntotdeauna reperate. 

PROGRAME ANTIVIRUS ķI NU NUMAI  

Eset Software 

 

FondatŁ ´n 1992, Eset a pus accent pe dezvoltarea unei noi ere ´n sistemele antivirus, prin 

produsul NOD32. NOD32 s-a dezvoltat pe parcursul mai multor ani, pentru ca azi sa fie 

catalogat ca unul dintre cele mai bune produse antivirus. De fapt, NOD32 a c©ĸtigat cele mai 

multe premii oferite de Virus Buletin. NOD 32 Antivirus Systems oferŁ protecŞie ´mpotriva 

posibilelor ameninŞŁri care planeazŁ asupra PC-urilor. RuleazŁ pe diverse sisteme de operare de 

la Microsoft Windows 95/ 98/ Me/ NT/ 2000/ XP , av©nd inclusiv versiuni pentru Linux, 

FreeBSD, NetBSD ĸi OpenBSD pe platforme x86. Viruĸii, viermii ĸi alte coduri distructive sunt 

Şinute la distanŞŁ de datele valoroase. DatoritŁ eficienŞei ĸi vitezei de scanare a hard-discului (de 

2-50 ori mai rapid dec©t orice alt produs similar) ĸi a faptului cŁ ocupŁ ´ntre 2-20% mai puŞine 

resurse de sistem, au fost c©ĸtigate mai multe premii internaŞionale. NOD 32 este lider mondial la 

medalii Virus Bullet´n 100 % Awards av©nd c©ĸtigate cele mai multe premii ´n comparaŞie cu 

orice alt produs antivirus. ĊncŁ de la primul test la care a participat, ´n mai 1998, NOD 32 a fost 

singurul produs care nu a pierdut nici o medalie la detectarea viruĸilor ñin the Wildò. 

F-SECURE 

 

F-Secure Corporation este unul din leaderii furnizorilor de soluŞii de securitate administrate 

centralizat. Portofoliul de produse include at©t produse antivirus c©t ĸi soluŞii de securitate ´n 

reŞea pentru majoritatea platformelor, de la desktop-uri la servere ĸi de la laptop-uri la handheld-

uri 

McAfee Security 

 

Un nume de ´ncredere ´n securitatea online, McAfee pune la dispoziŞie produse antivirus 

(VirusScan, VirusScan Professional, produse anti-hacker (Personal Firewall Plus, Internet 

Security), produse antispam (SpamKiller, Privacy Service, Parental Controls), produse anti-loss 

(EasyRecovery) ĸi multe altele  

http://www.antivirus.ro/?page=26&producator=10
http://www.f-secure.com/
http://www.mcafee.com/
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Grisoft 

 

Compania Grisoft a fost fondatŁ ´n anul 1991 ´n Republica CehŁ de cŁtre programatorul Jan 

Gritzbach, ´n prezent av©nd un punct de lucru ĸi ´n Statele Unite ale Americii. 

AVG Antivirus  a evoluat mult de la utilitarele cu funcŞii simple din primii ani. Pentru a proteja 

calculatorul de viruĸi ´n ziua de astŁzi este nevoie de mult mai mult dec©t de un simplu program 

software. AVG ´nsa, dovedeĸte zi de zi cŁ reprezintŁ un serviciu cuprinzŁtor. 

Premii c©ĸtigate: 

VB100% ´n testul Virus Bullet´n din Noiembrie 2003 pe platforma Windows 2003 Server. 

rata de detectie de 100% a lui AVG Anti-Virus System este continuu certificatŁ de cŁtre 

laboratoarele ICSA. 

Softwin 

  

Compania rom©neascŁ SOFTWIN, prin suita de produse BitDefender oferŁ ´n momentul de faŞŁ 

cele mai complete soluŞii de protecŞie antivirus at©t la nivel de companie, c©t ĸi la nivelul 

utilizatorului de acasŁ, poziŞion©ndu-se, ´n acelaĸi timp, ca un important integrator de soluŞii de 

securitate. Produsele BitDefender acoperŁ toate cŁile posibile de pŁtrundere a viruĸilor ´n 

reŞeaua informaticŁ a unei companii, de la o mica reŞea locala p©nŁ la o vastŁ reŞea multi-server 

sau multi-platformŁ. Acestea includ: actualizŁri zilnice ale produsului, suport tehnic non-stop, 

asistenŞŁ la instalare, verificŁri periodice ale sistemului, intervenŞii Ăon siteò ´n situaŞii critice ĸi, 

nu ´n ultimul r©nd, serviciile Alerta Virus (prin e-mail) ĸi BitDefender Antidot (primit ´n 24 de 

ore de la apariŞia unui virus nociv. SOFTWIN este o companie cu capital integral rom©nesc a 

cŁrei principalŁ activitate o reprezintŁ dezvoltarea ĸi furnizarea de soluŞii ĸi servicii complexe din 

domeniul IT&C. ĊnfiinŞatŁ ´n 1990, SOFTWIN ĸi-a diversificat continuu activitatea, adŁug©nd la 

activitatea de bazŁ de dezvoltare ĸi implementare de aplicaŞii software complexe, noi soluŞii ĸi 

servicii cum ar fi: ePublishing ĸi eContent Solutions (1993), antivirus BitDefender (1997), 

servicii de contact center (2000), helpdesk pentru IT (2001), soluŞii SAP (2002). Cu o echipŁ de 

peste 600 de angajaŞi, SOFTWIN a dezvoltat ĸi implementat tehnologii de v©rf ´n peste 5000 de 

proiecte dezvoltate pentru parteneri din ´ntreaga lume.  

 

Kaspersky Labs 

 

http://www.grisoft.com/
http://www.bitdefender.ro/
http://www.kaspersky.com/
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Kaspersky Antivirus a apŁrut ´n Occident pentru prima datŁ ´n 1994, sub numele AVP, ĸi chiar 

de la ´nceput a fost cotat drept unul dintre cei mai buni antiviruĸi ´n urma unor teste credibile: 

Virus Test Canter de la Universitatea din Hamburg ´n 1994 ĸi 1995 ĸi independentul Virus 

Bulletin ´n 1995 ĸi 1996. 

Kaspersky Labs este o companie software internaŞionalŁ ce oferŁ produse pentru protecŞia 

´mpotriva viruĸilor, hackerilor ĸi a spam-ului. Fondat ´n 1997, are birouri ´n Rusia, FranŞa, Marea 

Britanie ĸi SUA ĸi ´ĸi distribuie produsele ´n peste 60 de ŞŁri. 

 

Norton Antivirus 

 

FondatŁ ´n 1982, Symantec Corporation, lider mondial ´n tehnologia securitŁŞii Internet, oferŁ o 

gamŁ largŁ de soluŞii de securitate destinate at©t utilizatorilor individuali c©t ĸi organizaŞiilor 

indiferent de mŁrime. Peste 50 de milioane de utilizatori folosesc produsele Symantec, inclusiv 

unele din cele mai mari corporaŞii, agenŞii guvernamentale ĸi instituŞii de ´nvŁŞŁm©nt. Firma 

deŞine numeroase patente ĸi premii, care i-au asigurat poziŞia de leader pe piaŞa produselor 

software pe care le oferŁ. Symantec furnizeazŁ soluŞii de protecŞie ´mpotriva viruĸilor, de filtrare 

conŞinut e-mail ĸi Internet, comunicaŞii, management la distanŞŁ, management al riscului etc.  

EvoluŞiile din ultimii ani ai ameninŞŁrilor la care sunt expuse calculatoarele datorate ´n special 

folosirii la scarŁ foarte largŁ a Internetului a determinat producŁtorii de programe antivirus sŁ 

diversifice serviciile oferite clienŞilor prin includerea ´n pachetele de antivirus a unor noi module 

care sŁ rŁspundŁ noilor ameninŞŁri. Astfel noile programe antivirus pe l©ngŁ sarcina principalŁ de 

a lupta ´mpotriva viruĸilor sunt echipate cu module precum verificarea e-mail-ului, integrarea ´n 

browsere internet pentru scanarea ´mpotriva scripturilor care pot veni cu paginile de internet 

aplicaŞii de genul spy-ware ĸi add-ware ĸi nu ´n ultimul r©nd componenta Firewall care permite 

blocarea anumitor tipuri de trafic. 

INSTALAREA ķI CONFIGURAREA UNUI PROGRAM ANTIVIRUS 

Ċn era viruĸilor ĸi a viermilor este necesarŁ instalarea unui antivirus ´nainte de conectarea la internet. 

Pe fondul numeroaselor vulnerabilitŁŞi din Internet Explorer, este suficientŁ apelarea unei pagini web 

pentru a permite accesul unui program dŁunŁtor ´n sistem. Pe l©ngŁ numeroase alte produse 

comerciale, utilizatorii particulari se pot baza ĸi pe utilitare gratuite. Un astfel de exemplu este 

AntiVir. AntiVir Personal Edition poate fi descŁrcat de la adresa www.firee-av.com. Singura problemŁ 

este faptul cŁ aplicaŞia AntiVir nu verificŁ ĸi mesajele cu ataĸamente de prezenŞa programelor 

dŁunŁtoare. DupŁ instalare, antivirusul este integrat automat ´n centrul de securitate al Windows 

XP, iar starea acestuia este monitorizatŁ permanent. 

http://www.symantec.com/
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DacŁ ´n sistem este descoperit un virus, aplicaŞia indicŁ acest lucru printr-o informare acusticŁ 

ĸi/sau vizualŁ. De multe ori se ´nt©mplŁ ´nsŁ ca viruĸii sŁ fie ´ndepŁrtaŞi din sistem, dar sŁ se 

re´ncarce imediat ´n memoria de lucru, prin intermediul unui script. Ċn acest caz este necesarŁ o 

repornire, urmatŁ de verificarea sistemului ´n Safe Mode. Prin acŞionarea tastei [F8] ´n timpul 

pornirii ĸi alegerea modului Safe Mode sunt ´ncŁrcate numai driverele necesare, iar viruĸii nu au 

nici o posibilitate de a se ´ncŁrca ´n memorie. DacŁ virusul gŁsit este recunoscut corect, ´nsŁ nu 

poate fi eliminat din sistem, cŁutaŞi pe internet informaŞii despre acesta. ProducŁtorii de programe 

antivirus oferŁ aceste informaŞii pe paginile lor de internet ĸi, ´n plus, veŞi gŁsi sfaturi preŞioase 

despre cum poate fi ´ndepŁrtat virusului respectiv sau despre diverse utilitare speciale. Un alt 

exemplu de program antivirus este  BitDefender Plus  Chip Edition (se poate obŞine o versiune 

gratuitŁ cu revista Chip)  

 

Multe componente de calculator, cum ar fi plŁcile de bazŁ, sunt livrate cu soluŞii software 

antivirus. Poate fi deci util sŁ aruncŁm o privire asupra conŞinutului CD-ului cu driverele de 

instalare al componentelor achiziŞionate. De asemenea majoritatea firmelor producŁtoare de 

programe antivirus pun la dispoziŞia clienŞilor versiuni de evaluare care sunt funcŞionale un 

interval de timp limitat. Aceste versiuni demo pot fi totuĸi utile ´n caz de urgenŞŁ. 

 

INSTRUMENTE DE SECURITATE ĊN WINDOWS 

Securitatea sistemului este testatŁ zilnic de noi ĸi noi ameninŞŁri din internet. Cine cunoaĸte cele 

mai importante reguli de securitate nu va fi prins cu garda jos, iar ´n caz de afectare sistemul va 

fi repus ´n funcŞiune ´n cel mai scurt timp posibil ĸi cu pierderi minime. 

Ċn ultima vreme, datoritŁ creĸterii numŁrului de viruĸi ĸi malware, precum ĸi a multiplelor situaŞii 

periculoase ´n lucrul de zi cu zi, aproape fiecare utilizator de calculator se g©ndeĸte la securitate. 
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MulŞi utilizatori se preocupŁ sŁ limiteze utilizarea internetului, din cauza atacurilor care-i 

ameninŞŁ ´n permanenŞŁ. ´nsŁ nu acesta este rŁspunsul, nici chiar ´n epoca viruĸilor, viermilor ĸi 

troienilor, deoarece ´n continuare vom afla cum putem securiza Windows-ul pas cu pas, ´ntr-un 

timp relativ scurt ĸi fŁrŁ a renunŞa la net. 

1.  Nu se navigheazŁ logat ca administrator 

Spre deosebire de versiunile precedente, cu Windows XP este posibilŁ diferenŞierea strictŁ a 

conturilor de utilizator. Astfel se pot proteja datele ´mpotriva accesŁrii lor de cŁtre alŞi utilizatori, 

limit©ndu-se efectele atacurilor hacker-ilor. Startul spre acest Şel este autentificarea  ´n sistem ca 

utilizator cu drepturi limitate. ConfiguraŞia standard din Windows nu prevede acest lucru ĸi, de 

aceea, primul pas cŁtre un sistem sigur este verificarea conturilor utilizator. 

Ċn principiu, este recomandatŁ crearea mai multor conturi, unul limitat pentru lucrul zilnic cu 

sistemul ĸi internetul, iar un altul cu drepturi de administrare, utilizat numai atunci c©nd trebuie 

efectuate modificŁri ĸi configurŁri ale calculatorului. Pentru aceasta, se selecteazŁ ´n Control 

Panel User Accounts ĸi Create a New Account. Se selecteazŁ  acum un nume pentru cont ĸi se 

apŁsŁ pe Next. Ċn pasul urmŁtor se configureazŁ drepturile de care va beneficia noul utilizator. 

Pentru aceasta sunt disponibile douŁ tipuri de conturi. Se activeazŁ ´nregistrarea Limited ĸi se 

terminŁ procedura cu Create Account. Utilizatorul creat nu posedŁ dec©t drepturi limitate, care 

nu permit modirkŁri la sistem. De pe acest cont nu existŁ posibilitatea instalŁrii de programe ĸi 

nici accesul la configuraŞia sistemului nu este permis. Chiar dacŁ acum intrŁ ´n sistem un pro-

gram dŁunŁtor, este exclusŁ o infectare a acestuia, pentru cŁ virusul nu are acces la fiĸiere de 

sistem importante sau la Registry. 

 

Contul nou creat trebuie acum prevŁzut cu o parolŁ. Pentru aceasta, se apasŁ pe Create a 

Password ĸi se introduce ´n c©mp parola doritŁ. Din motive de securitate, parola trebuie sŁ 

conŞinŁ opt p©nŁ la zece caractere ĸi sŁ fie alfanumericŁ. OpŞional, mai sunt disponibile 

caracterele speciale precum $, %, Ä pentru o protecŞie desŁv©rĸitŁ. ´nsŁ aceastŁ protecŞie are sens 

numai atunci c©nd parola utilizatorului respectiv chiar este utilizatŁ la autentificare. De aceea, ar 
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trebui sŁ se dezactiveze, la Change the Way Users Log On an Off, opŞiunea Use the Welcome 

Screen. 

 

2. Securizarea sistemului de fiĸiere NTFS 

Baza pentru siguranŞa sistemului este reprezentatŁ de sistemul de fiĸiere NTFS. Acesta permite 

acordarea de drepturi limitate utilizatorilor. Astfel, se poate elimina accesul la fiĸierele sistem 

pentru utilizatorii simpli ĸi doar administratorul sistemului dispune de toate drepturile. DacŁ ´ncŁ 

se mai lucreazŁ cu sistemul de fiĸiere FAT32, datele din directorul My Documents, precum ĸi de 

pe desktop pot fi vizualizate de alŞi utilizatori ai calculatorului. DacŁ se parcurge succesiunea 

Start-Settings-Control Panel-Administrative Tools-Computer Management-Disk Management,se 

poate vedea starea actualŁ a hard-discului, precum ĸi formatul de fiĸiere conform cŁruia acesta 

este formatat. 

 

 Ċn cazul ´n care sistemul ´ncŁ mai lucreazŁ cu FAT32, conversia la NTFS este posibilŁ prin 

comanda convert c:/fs:ntfs ĸi prin repornirea sistemului. Acest lucru poate dura p©nŁ la c©teva 

minute, p©nŁ c©nd transformarea este completŁ. Pentru a converti alte partiŞii, se repetŁ 

procedura schimb©nd doar litera corespunzŁtoare unitŁŞii dorite. 
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Pe l©ngŁ drepturile de acces extinse existŁ acum ĸi posibilitatea de a cripta datele ´n scopul 

protejŁrii acestora vizavi de accesul altor utilizatori. Baza este oferitŁ de Encrypting File System 

(EFS. ́ n Properties, pentru directorul ´n cauzŁ se pot apŁsa butoanele Advanced ĸi Encrypt 

Contents to Secure Data. Din acest moment posibilitatea de accesare a acestor date nu mai 

aparŞine dec©t administratorului sistemului ĸi utilizatorului ´n numele cŁruia s-a fŁcut criptarea. 

Spre deosebire de alte tipuri de criptare, PGP (Pretty  Good Privacy) de exemplu, EFS are 

avantajul cŁ nu este necesar un management al cheilor de Registry. Windows Explorer executŁ 

automat decriptarea datelor la accesul acestora. 

 

3.Dezactivarea serviciilor care nu sunt necesare 

Serviciile sunt procese ´ncŁrcate la pornirea sistemului, care oferŁ diferite funcŞii pentru diverse 

pŁrŞi ale sistemului de operare, ´n configuraŞia standard de Windows, ´n fundal lucreazŁ p©nŁ la 

optzeci de astfel de servicii. Suplimentar, mai existŁ ĸi altele care sunt necesare pentru 

programele instalate ulterior pe sistem. Toate serviciile disponibile pot fi gŁsite via Settings-

Control Panel-Administrative Tools-Services. DacŁ un serviciu este activat permanent sau este 

pornit numai la anumite solicitŁri, faptul este stabilit la punctul Startup Type. Serviciile care sunt 

necesare ´n permanent!, primesc tipul de pornire Automatic ĸi numai serviciile necesare temporar 

sunt setate pe Manual. InformaŞii despre serviciul respectiv se aflŁ acces©nd Properties din 

meniul contextual al ´nregistrŁrii respective. Pe l©ngŁ descrierea completŁ se vede ĸi pentru ce 

utilizator este executat, precum ĸi dacŁ este dependent de alte servicii. 
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ĊnsŁ nu ´ntotdeauna utilizatorii au nevoie de toate serviciile. Ċn plus, mai ales ´n ´n serviciile de 

reŞea cu porturi deschise pentru diverse funcŞii, apar tot felul de probleme. Un astfel de exemplu 

este viermele W32.Blaster, care se propagŁ prin intermediul unei erori ´n serviciul RPC al 

portului 135. Dar nu numai viermii se folosesc de aceste vulnerabilitŁŞi, ci ĸi hackerii. Cu 

ajutorul exploitului pentru Dcom, care utilizeazŁ serviciul RPC, este posibil controlul total 

asupra unui calculator ce ruleazŁ un sistem de operare Windows. De aceea, serviciile de reŞea 

care reacŞioneazŁ la solicitŁri externe trebuie sŁ f´e protejate prin firewall sau, dacŁ este posibil, 

dezactivate complet pentru a ´nchide posibilele cŁi de acces. O cale simplŁ de dezactivare a 

serviciilor este oferitŁ de programul de configurare a sistemului Windows XP. Acesta poate fi 

accesat prin Start-Run ĸi introducerea comenzii Msconfig unde, ´n meniul Services, se bifeazŁ o 

cŁsuŞŁ din faŞa fiecŁrui serviciu pentru activare sau dezactivare, astfel ´nc©t sŁ nu mai fie executat 

la urmŁtoarea pornire.  

 

Printr-o configurare bine g©nditŁ a serviciilor poate fi redus riscul de securitate generat de atacuri 

online ĸi chiar poate creĸte performanŞa sistemului. ĊnsŁ, nu  se dezactiveazŁ servicii la 

´nt©mplare, pentru cŁ multe sunt necesare bunei funcŞionŁri ĸi stabilitŁŞii sistemului de operare. 

Ċn descrierea oferitŁ de Properties, serviciul este explicat cu exactitate, ´nsŁ pentru utilizator nu 

rezultŁ ´nsŁ dacŁ este necesar sau nu. Acest lucru depinde mai mult de modul de utilizare a 

calculatorului, a programelor instalate, a hardware-ului, precum ĸi a componentelor de reŞea 

instalate. C©nd se pune problema dezactivŁrii unui serviciu, este ´ntotdeauna important dacŁ 

utilizatorul utilizeazŁ internetul, dacŁ este prezentŁ o imprimantŁ sau dacŁ este activat Windows 

Firewall. 

4. Configurarea partajŁrilor de reŞea  
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Cu ajutorul partajŁrilor ´n reŞea se pot utiliza directoare individuale sau chiar unitŁŞi de disc 

pentru schimbul de date ´ntre calculatoare sau utilizatori. Acest lucru nu pune multe probleme 

dacŁ partajŁrile sunt configurate corect ĸi, implicit, sigure din punct de vedere al accesului unor 

persoane neautorizate.  O configurare incorectŁ a partajŁrilor poate ´nsŁ conduce la citirea, 

manipularea sau chiar la ĸtergerea unor date sensibile, cu un minim de efort. Demn de reŞinut 

este ĸi faptul cŁ unii utilizatori oferŁ aceste partajŁri nu numai pentru reŞeaua localŁ, ci (fŁrŁ sŁ 

ĸtie) ĸi spre internet. 

Acest lucru ´nseamnŁ cŁ orice utilizator din internet poate accesa aceste partajŁri ĸi datele 

conŞinute pe acestea, le poate manipula ĸi chiar ´ncŁrca fiĸiere. Viruĸii utilizeazŁ astfel de gŁuri 

de securitate din reŞele, pentru a infecta sisteme ĸi a se rŁsp©ndi. 

Ċn configuraŞia standard a Windows XP este partajat numai directorial Shared Documents. Pentru 

a permite accesul ĸi la alte directoare din sistem, partajarea se poate activa prin intermediul 

opŞiunilor Properties ĸi Sharing. Ċn mod implicit sunt activate numai drepturile de citire, iar dacŁ 

este nevoie ĸi de drepturi de scriere pentru directorul respectiv se pot  acorda bif´nd c©mpul Full 

Control din capitolul Permisions. Ċn cazul datelor de sistem, de exemplu directorul Windows, 

partajarea este dezactivatŁ din motive de securitate. La Windows 2000 ĸi XP Professional se 

poate limita dreptul de scriere prin eliminarea drepturilor pentru grupul Everyone, dupŁ care se 

permit drepturi de acces doar anumitor utilizatori. 

 

5. Utilizarea Security Center din Windows XP SP2 

OdatŁ cu Service Pack 2, Microsoft nu a pus la dispoziŞie doar diferite corecturi ale unor erori 

din sistemul de operare, ci a adŁugat ĸi multe funcŞii noi. Una dintre ele este reprezentatŁ de aĸa-

numitul Security Center, care supravegheazŁ permanent starea anumitor funcŞii importante. 

Astfel, se verificŁ dacŁ firewall-ul instalat este activ, dacŁ antivirusul folosit este adus la zi sau 

dacŁ au fost instalate toate update-urile pentru sistemul de operare. 
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DacŁ una dintre componentele supravegheate aici nu este activŁ sau actualizatŁ, utilizatorul este 

anunŞat de acest lucru printr-un mesaj ´n bara de stare. Pentru a efectua modificŁri Security 

Center se foloseĸte interfaŞa acestuia, la care se ajunge prin Control Panel. 

Din acea interfaŞŁ se poate avea acces la cele trei componente monitorizate: firewall-ul, 

actualizarea automata ĸi protecŞia antivirus. 

 

6. Folosirea firewall-ului   

Componenta firewall are funcŞia de a supraveghea comunicaŞia sistemului precum ĸi a 

aplicaŞiilor instalate cu internetul sau reŞeaua ĸi sŁ blocheze ´n caz de nevoie conexiunile 

nedorite. Ea asigurŁ protecŞia PC-ului ´mpotriva pro-gramelor dŁunŁtoare ĸi a hacker-ilor. Spre 

deosebire de versiunea anterioarŁ, Windows Firewall este activat ´n Service Pack 2 imediat dupŁ 

instalare ĸi blocheazŁ majoritatea programelor care comunicŁ cu internetul. De aceea, mulŞi 

utilizatori preferŁ sŁ ´l dezactiveze ´n loc sŁ ´l configureze. Pentru o configurare optima nu sunt 

necesare dec©t c©teva setŁri de bazŁ. 

DacŁ un program instalat ´mpreunŁ cu sistemul de operare ´ncearcŁ sŁ iniŞieze o legŁturŁ la 

internet sau la reŞeaua internŁ, apare o fereastrŁ de informare care ´ntreabŁ cum doriŞi sŁ trataŞi 

aceastŁ comunicare. Sunt la dispoziŞie opŞiunea de a bloca sau a permite conexiunea. Ċn funcŞie 

de selecŞie, firewall-ul din XP stabileĸte automat o regulŁ. DacŁ unei aplicaŞii trebuie sŁ ´i fie 

permis sŁ realizeze legŁturi, ´n registrul Exceptions se pot stabili reguli permanente 

corespunzŁtoare. Ċn meniul Programs se obŞine o listŁ cu toate aplicaŞiile instalate de sistemul de 

operare, ale cŁror setŁri de conectare pot fi definite dupŁ preferinŞe. 

AplicaŞiile individuale nu sunt de multe ori enumerate ´n listŁ. Acestea pot fi introduse ´n listŁ cu 

ajutorul opŞiunii Add Program, indic©nd apoi calea spre executabil printr-un clic pe Browse. Din 

motive de siguranŞŁ se pot defini suplimentar, la Ports, ce interfeŞe ĸi ce protocol - TCP sau UDP 

- poate utiliza programul. Ċn aceeaĸi fereastrŁ se aflŁ ĸi butonul Change Scope, cu ajutorul cŁruia 

este posibilŁ introducerea de diverse adrese IP ale sistemelor cu care programul are voie sŁ 

realizeze o conexiune. DacŁ aceste date nu sunt ´ncŁ definite, aplicaŞia este ´n mŁsurŁ sŁ 
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comunice pe toate porturile ĸi cu toate sistemele ceea ce, funcŞie de aplicaŞie, are ca urmare 

diverse riscuri de securitate. 

 

Se poate  instala ´nsŁ ĸi un alt firewall. O alternativŁ bunŁ este aplicaŞia gratuitŁ ZoneAlarm, care 

poate fi descŁrcatŁ de la Zone Labs www.zonelabs.com. Se recomandŁ ´nsŁ utilizarea unui 

singur firewall pe calculator, pentru a evita efecte secundare nedorite. 

7. ActualizŁrile  automate protejeazŁ PC-ul 

Versiunile de Windows din magazine sunt deja ´nvechite ´n momentul v©nzŁrii, deoarece p©nŁ la 

producerea discurilor ĸi comercializarea acestora trec luni ´ntregi. De aceea, dupŁ instalare, 

trebuie ´ncŁrcate update-urile corespunzŁtoare. Deoarece aceste Windows Update-uri au atins 

´ntre timp o dimensiune apreciabilŁ, mulŞi utilizatori renunŞŁ la descŁrcarea regulatŁ, de unde 

rezultŁ numeroase breĸe de securitate, prin care viruĸii se ´nmulŞesc exploziv. 

Cu Service Pack 2, Microsoft a trecut la administrarea sistemului cu ajutorul funcŞiei Automatic 

Updates. AceastŁ funcŞie menŞine securitatea calculatorului la un nivel ridicat, deoarece 

vulnerabilitŁŞile gŁsite de hackeri sunt ´nchise prin instalarea automatŁ a actualizŁrilor noi. 

Apel´nd funcŞia de update-uri automate via Start-Settings-Control Panel-System-Automatic Up-

dates sunt la dispoziŞie diverse opŞiuni, care vor permite alegerea modului ´n care sŁ se 

procedeazŁ cu actualizŁrile. Recomandat este modul Automatic, unde se stabileĸte ora ĸi 

intervalul descŁrcŁrilor ĸi al instalŁrii prin meniul aferent. Ċn plus, este posibilŁ alegerea opŞiunii 

Notify Me But Don't Automaticaly Download or Install Them, care informeazŁ de 

disponibilitatea unor noi update-uri ĸi ´ntreabŁ utilizatorul dacŁ doreĸte sŁ le descarce imediat sau 

mai t©rziu. Astfel se pot evita o serie de fluctuaŞii de performanŞŁ ale legŁturii de internet ĸi 

eventualele reporniri necesare vor f´ efectuate numai dupŁ terminarea lucrŁrilor importante. 
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8. Asigurarea protecŞiei antivirus optime 

Prin folosirea unui program antivirus ca de exemplu aplicaŞia Norton Internet Security descris la 

capitolele precedente 

9. Configurarea corectŁ a Internet Explorer 

DupŁ cum am menŞionat deja, Internet Explorer deschide de multe ori uĸa viruĸilor ĸi hacker-

ilor. ConfiguraŞia standard a sistemului face mare rabat la securitate ´n favoarea aspectului grafic. 

Trebuie avut ´n vedere cŁ sistemul sŁ funcŞioneze cu cea mai recentŁ versiune. NumŁrul versiunii 

de Internet Explorer folosit poate fi aflat apel©nd opŞiunile Help, respectiv About Internet 

Explorer. DacŁ versiunea instalatŁ este mai veche, trebuie  descŁrcatŁ  cea mai recentŁ de pe 

pagina Microsoft. 

 

Suplimentar, unele setŁri din Tools-Internet Options trebuie adaptate modului de lucru al 

utilizatorului. Ċn registrul Security se poate seta acum nivelul de securitate, cu ajutorul unui 

cursor. DacŁ se acceseazŁ frecvent pagini de provenienŞŁ dubioasŁ, zona Internet ar trebui setatŁ 

pe High. DacŁ se apeleazŁ pagini serioase, bine cunoscute ĸi de al cŁror nivel de siguranŞŁ 
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utilizatorul este sigur, este suficientŁ de regulŁ setarea medie. Suplimentar, pot fi preluate pagini 

´n zona Trusted Sites, pentru care este recomandat nivelul Medium. 

 

Prin intermediul Custom Level se pot efectua alte setŁri relevante de securitate. Aici trebuie avut 

grijŁ ´n mod deosebit, ca primele cinci puncte, care stabilesc modul de lucru cu elementele 

ActiveX, sŁ fie dezactivate, pentru cŁ ele reprezintŁ unele dintre cele mai mari pericole pentru 

sistem. 

 

ķi funcŞia Autocomplete trebuie dezactivatŁ, pentru cŁ prin aceasta browser-ul nu memoreazŁ 

doar adrese de internet, ci ĸi nume de utilizator ĸi parole. Pentru a nu lŁsa urme vizavi de site-

urile vizitate ĸi de parolele folosite, ar trebui sŁ fie activat la Tools-Internet Options, ́ n registrul 

Advanced, punctul Empty Temporary Internet  Files Folder When Browser Is Closed, ceea ce 



 29 

duce la ĸtergerea automata a oricŁrui rest de informaŞie temporarŁ ce a fost necesarŁ ´n timpul 

navigŁrii cu ajutorul browser-ului oferit de compania Microsoft. 

Aceste fiĸiere temporare se pot ĸterge ĸi manual din Internet Explorer Tools-Internet Options  

General d©nd clic pe butoanele Delete Cookies, Delete files pentru a ĸterge fiĸierele temporare ĸi 

Clear History pentru a ĸterge lista de pagini vizitate. C©t de utile ni se par aceste fiĸiere sunt pe 

at©t de periculoase. Un hacker care reuĸeĸte sŁ pŁtrundŁ ´n calculatorul dumneavoastrŁ ĸi gŁseĸte 

aceste informaŞii le poate utiliza ulterior ´n mai multe feluri. De exemplu cookies sunt folosite ´n 

timpul logŁrilor ´n siteuri care cer autentificare, prin ñimportulò  acestor cookie-uri hackerul 

poate pretinde cŁ este utilizatorul autentic. O posibilitate ĸi mai gravŁ este ca un hacker sŁ vadŁ 

´n lista de siteuri accesate adresa bŁnci cu care utilizatorul opereazŁ cu servicii de internet 

banking, sŁ facŁ o paginŁ de internet asemŁnŁtoare cu a bŁncii pe care sŁ devieze traficul cŁtre 

pagina lui unde utilizatorul va introduce contul ĸi parola neĸtiind cŁ tocmai a renunŞat la banii din 

cont. 

  CurŁŞenie manualŁ 
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 CurŁŞenie automatŁ 

Fiĸierele temporare se pot ĸterge ĸi direct de pe discul calculatorului ca orice alt fiĸier. Pentru 

acesta trebuie sŁ ĸtim locaŞia lor. Fiĸierele temporare de internet se gŁsesc pe calea: 

C:\Documents and Settings\Nume Utilizator\Local Settings unde avem trei foldere History, 

Temp ĸi Temporary  Internet Files. ConŞinutul acestor trei foldere se poate ĸterge. Sfat: dacŁ 

ŞineŞi apŁsat butonul Shift ´n timp ce apŁsaŞi Del pentru ĸtergere, fiĸierele vor fi ĸterse definitiv 

fŁrŁ sŁ mai fie mutate ´n coĸul de gunoi de unde sŁ trebuiascŁ sŁ le mai ĸtergem odatŁ. Aceste 

foldere sunt ascunse, ca sŁ le putem vedea ca trebuii sŁ configurŁm modul de vizualizare a 

informaŞiilor ´n fereastrŁ astfel:clic pe Tools ï Folder Options ï tabul View ĸi activŁm opŞiunea 

Show hideen files and folders  

  Activarea vizualizŁrii 
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Folderele cu informaŞii temporare 

 

10. Securizarea Microsoft Office 

Ċn cadrul unui document Word este posibilŁ implementarea unor funcŞii necesare utilizatorului 

cu ajutorul macrourilor Visual Basic. Ċn acelaĸi timp ´nsŁ, aceste mici programe independente 

genereazŁ mari riscuri pentru securitatea calculatorului. De aceea, este bine sŁ fie setat nivelul de 

Macro Security, prin parcurgerea succesiunii Tools-Options-Security, pe High sau Medium. 

Aceste setŁri se fac deopotrivŁ ´n Excel ĸi PowerPoint, dacŁ se folosesc ĸi aceste componente ale 

pachetului Office. 

 

Suplimentar, ´n MS Office existŁ  posibilitatea de a securiza fiĸierele cu o protecŞie la citire ĸi 

scriere, sŁ fie criptate ĸi sŁ le fie atribuitŁ o parolŁ. Aceste setŁri pot fi efectuate dupŁ parcurgerea 

succesiunii Tools-Options-Security. 



 32 

 

Deoarece viruĸii se ´nmulŞesc mai ales prin ĸablonul central al lui Office, Normal.dot, acest fiĸier 

trebuie securizat din principiu.  Se activeazŁ de aceea, ´n Tools-Options-Save, opŞiunea Prompt 

to Save Normal Template.  

   

11. Securizarea Outlook ĸi Outlook Express 

DacŁ se utilizeazŁ Outlook  sau   Outlook Express ca ĸi client de mail, mai trebuie sŁ fie 

efectuate ĸi alte setŁri pe l©ngŁ actualizŁrile regulate pentru a beneficia de o protecŞie 

performantŁ. Deoarece Outlook se foloseĸte de o fereastrŁ Internet Explorer pentru afiĸarea 

previzualizŁrii, este posibilŁ executarea de scripturi potenŞial periculoase ´n mod direct. 

Se dezactiveazŁ fereastra de previzualizare via View-Preview Panel-Auto Preview. Pentru ca 

programele dŁunŁtoare de acest tip sŁ nu fie executate nici la deschiderea ĸi citirea e-mail-urilor, 
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se selecteazŁ ´n Message Format opŞiunea Text Only. Ċn plus, ´n Tools-Options-Security, se 

seteazŁ zona de Internet pe Restricted Sites, pentru a minimiza riscurile de securitate. 

Este recomandat sŁ nu se deschidŁ niciodatŁ direct mesajele ĸi fiĸierele ataĸate de la expeditori 

necunoscuŞi, ci sŁ fie salvate mai ´nt©i pe harddisk ĸi sŁ fie verificate cu un antivirus ´nainte de a 

se citi 

PROTECŝIA REŝELELOR DE CALCULATOARE. FIR EWALL  

Un firewall poate Şine la distanŞŁ traficul Internet cu intenŞii rele, de exemplu hackerii, viermii ĸi 

anumite tipuri de viruĸi, ´nainte ca aceĸtia sŁ punŁ probleme sistemului. Ċn plus, un firewall poate 

evita participarea computerului la un atac ´mpotriva altora, fŁrŁ cunoĸtinŞa 

utilizatorului. Utilizarea unui firewall este importantŁ ´n special dacŁ existŁ conexiune 

permanentŁ la Internet. 

 Un firewall este o aplicaŞie sau un echipament hardware care monitorizeazŁ ĸi filtreazŁ 

permanent transmisiile de date realizate ´ntre PC sau reŞeaua localŁ ĸi Internet, ´n scopul 

implementŁrii unei "politici" de filtrare. AceastŁ politicŁ poate ´nsemna:  

       protejarea resurselor reŞelei de restul utilizatorilor din alte reŞele  

       controlul resurselor pe care le vor accesa utilizatorii locali. 

   

 Firewall Software     Firewall Hardware 

Cum funcŞioneazŁ un firewall? 

De fapt, un firewall, lucreazŁ ´ndeaproape cu un program de routare, examineazŁ fiecare pachet 

de date din reŞea (fie cea localŁ sau cea exterioarŁ) ce va trece prin serverul gateway pentru a 

determina daca va fi trimis mai departe spre destinaŞie. Un firewall include de asemenea sau 

lucreazŁ ´mpreunŁ cu un server proxy care face cereri de pachete ´n numele staŞiilor de lucru ale 

utilizatorilor. Ċn cele mai ´nt©lnite cazuri aceste programe de protecŞie sunt instalate pe 

calculatoare ce ´ndeplinesc numai aceastŁ funcŞie ĸi sunt instalate ´n faŞa routerelor.  

ExistŁ doua metode de blocare a traficului folosite de firewall-uri. Astfel, un firewall permite 

orice fel de trafic at©ta timp c©t nu este ´ndeplinitŁ o anumitŁ condiŞie sau blocheazŁ traficul at©ta 

timp c©t nu este ´ndeplinitŁ o condiŞie. Paravanele de protecŞie pot sŁ se ocupe de tipul de trafic 
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sau de adresele ĸi porturile sursei sau destinaŞiei. Acestea pot sŁ foloseascŁ un set de reguli 

pentru analizarea datelor aplicaŞiilor pentru a determina dacŁ traficul este permis. Felul ´n care un 

firewall determinŁ ce trafic este permis depinde de stratul reŞelei (network layer) la care 

opereazŁ.. Ċn urmŁtoarea diagramŁ este prezentatŁ funcŞionarea firewall-urilor.  

 

SoluŞiile firewall se ´mpart ´n douŁ mari categorii: prima este reprezentatŁ de soluŞiile 

profesionale hardware sau software dedicate protecŞiei ´ntregului trafic dintre o  reŞea ĸi Internet, 

iar cea de a doua categorie este reprezentatŁ de firewall-urile personale dedicate monitorizŁrii 

traficului pe calculatorul personal.  

Utiliz©nd o aplicaŞie din cea de a doua categorie se pot  pre´nt©mpinŁ atacurile venite din partea 

celor  care ´ncearcŁ sŁ acceseze prin mijloace mai mult sau mai puŞin ortodoxe resurse de pe PC-

ul utilizatorului. Ċn situaŞia ´n care este disponibilŁ  o conexiune la Internet, un firewall personal 

va oferi un plus de siguranŞŁ transmisiilor de date. Cum astŁzi majoritatea utilizatorilor tind sŁ 

schimbe clasica conexiune dial-up cu modalitŁŞi de conectare mai eficiente (cablu, ISDN, xDSL 

sau telefon mobil), pericolul unor atacuri reuĸite asupra sistemului conectat la internet creĸte. 

Astfel, mŁrirea lŁrgimii de bandŁ a conexiunii la Internet faciliteazŁ posibilitatea de "strecurare" 

a intruĸilor nedoriŞi.  

Astfel, un firewall este folosit pentru doua scopuri:  

 pentru a pŁstra ´n afara reŞelei utilizatorii rŁu intenŞionaŞi (viruĸi, viermi cybernetici, 

hackeri, crackeri)  

 pentru a pŁstra utilizatorii locali (angajaŞii, clienŞii) ´n reŞea 

Tehnologia firewall se bazeazŁ pe folosirea porturilor. Porturile nu sunt altceva dec©t niĸte 

numere plasate ´ntr-un anumit loc bine definit ´n pachetul de date. Fiecare aplicaŞie foloseĸte 

anumite porturi deci anumite numere .  




