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NORME DE ERGONOMIE SI DE SIGURANTA

ERGONOMIA POSTULUI DE LUCRU

Unul din scopurile pentru care a a fost dezvoltatd Tehnologia Informatiei si comunicatiilor a fost
cresterea productivitatii muncii. O datd cu cresterea gradului de utilizare a calculatorului si a
timpului petrecut in fata acestuia, s-a constatat ca pozitia in fata calculatorului este foarte
importanta, deoarece, pe langa aparitia unor stari de disconfort sau oboseald, pot fi provocate si
diferite afectiuni.

De aceea, trebuie respectate urmatoarele indicatii :

MOBILIERUL ERGONOMIC ST INCAPEREA

- Biroul — trebuie sa aiba o inaltime de 64-74 cm si ajustabila;

- Scaunul — sa aiba spatele si inaltimea ajustabile;

- Sursa de lumina — trebuie pozitionata deasupra monitorului;

- Suport de sprijin — pentru picioare si incheieturile mainilor

- Amplasarea calculatorului in incapere — distanta fatd de o persoana si orice calculator vecin
sa fie de cel putin 1m.

POZITIA FATA DE CALCULATOR

- Pozitia scaunului fata de birou — astfel incat antebratele si coapsele sa aiba o pozitie orizontala
- Coatele aproape de corp si antebratul sa formeze un unghi de 90 de grade;
- Spatele trebuie sa fie drept si lipit de spatarul scaunului;

- Se pastreaza aceeasi distanta intre ochi si obiectele focalizate de aproximativ 70cm.
MONITORUL

- Pentru a usura efortul ochilor trebuie luata o pauzd de 15 minute la o ord, cel mult 2 ore;
- Ecranul monitorului trebuie sa fie curatit de praf si departe de sursele de lumina;

- Ecranul monitorului trebuie sa fie de 3 sau 4 ori mai stralucitor decat lumina din camer3;
- Pastrati distanta de 70 cm dintre corp si ecranul calculatorului.

TASTATURA

- Trebuie sa fie inclinatd, pentru un acces usor;
- Tastele se lovesc scurt, iar restul timpului degetele trebuie tinute relaxate;
AFECTIUNI PROVOCATE DE UN MEDIU DE LUCRU INADECVAT

Nerespectarea normelor stabilite de studiile ergonomice pot provoca:




- Probleme de vedere si migrene. Lucrul cu monitorul solicita folosirea ochilor pentru vederea
de aproape o perioadda mare de timp. Nerspectarea normelor elementare conduce la probleme cu
vederea sau migrene.

- Efectul provocat de repetarea acelorasi gesturi. Apare din cauza executdrii repetate a
acelorasi actiuni asupra tastaturii. Din aceastd cauza se recomandd scurte pauze de relaxare a
mainilor.

- Durerile de spate si ceafa. Apar din cauza pozitiei incorecte la calculator.

- Efectul campului electromagnetic. Generat de monitor in special in spatele si partile laterale
ale acestuia. Se recomanda pastrarea distantei corespunzatoare fata de monitor.

- Zgomotul. Din cauza expunerii la sunetele de frecventa inalta produse de monitor pot aparea
migrene si stari de nervozitate.

NORME DE PROTECTIE A MUNCII IN LABORATORUL DE INFORMATICA

- Aparatele si montajele vor fi folosite numai la tensiunea pentru care au fost construite.

- Nu se vor efectua montaje sau se vor repara aparate aflate sub tensiune.

- Nu se lucreaza cu conductori neizolati si de asemenea nu se lucreaza cu maini umede .

- Masa de lucru trebuie sa fie uscata si acoperita cu un material izolator

- Alimentarea de la retea se va face printr-un tablou cu sigurante fuzibile calibrate sau
intrerupatoare automate.

- Partile metalice ale aparatului sub tensiune vor fi legate la pamant.

- Uneltele de lucru vor avea manere izolate, rezistente la tensiunile folosite.

- Cablurile calculatoarelor vor fi izolate.

NOTIUNI DE SECURITATE CIBERNETICA

Dezvoltarea industriei IT, extinderea domeniilor de utilizare a calculatoarelor la majoritatea
domentiilor vietii cotidiene aduce pe langa beneficiile mai mult sau mai putin evidente si o serie
de probleme datorate nu atat constructiilor defectuoase ala echipamentelor de calcul cat mai mult
dorintei unor persoane de a face rau folosind echipamentele de calcul si de comunicatii. Scopul
acestor persoane variaza de la simpla dorinta de a se distra de a se afirma 1n fata colegilor pana la
persoane puternic motivate financiar sau ideologic cu un nivel de cunostinte ridicat in domeniu.

Hackeri persoane care poseda cunostintele necesare pentru a crea instrumente care sa le permita
atacarea sistemelor de calcul. Existd doua categorii de hackeri : asa numitii white hat sunt
hackeri (spargatorii cu palarii albe )care cauta posibilele cai de atacuri cu scopul de a informa
producatorii din domeniu ca acestia sa poata lua masurile necesare pentru remedierea

problemelor semnalate; black hat hacker (palarii negre) sunt raufacatorii care dupa ce depisteaza



bresele de securitate le folosesc pentru a le exploata cu rea vointa de cele mai multe ori in
scopuri financiare.

Instrumentele folosite de raufacatori sunt diversificate. Pentru cd aproape fiecare calculator este
conectat la Internet, programele diunitoare s-au raspandit considerabil. In plus, au aparut si
variante noi, care pana nu demult erau aproape necunoscute. Limitele terminologice nu sunt foarte
clare, dat fiind faptul ca exista programe daunatoare care sunt in acelasi timp si virus, si vierme si
troian. Definitiile ,,clasice" sunt urmatoarele:

Virus Virusii de calculator se raspandesc in interiorul unui sistem. Ei sunt activati prin executarea
unui program sau de pornirea calculatorului. Un virus poate ,,sari" la un alt sistem doar prin
intermediul unui mediu de transfer (de exemplu o discheta sau un CD) sau ca figier atasat unui e-
mail. Cei mai mul{i virusi dezactiveaza functii importante ale sistemului atacat, modifica sau
sterg date.

Vierme Spre deosebire de virusi, un vierme se poate inmulti singur intr-o retea. Poate fi vorba atat
despre o retea locala, cat si despre Internet. Viermii se auto-expediaza, de pilda, la contactele din
agenda clientu-lui de e-mail si utilizeaza bresele de securitate din Windows pentru a patrunde in sis-
tem. Ei,,card" in spate adevaratul program distructiv, care se va manifesta sub forma unui virus.
Troieni Acest tip de programe se deghizeaza ca aplicatii utile, insa produc distrugeri fara sa fie
observati de citre utilizator. In majoritatea cazurilor troienii cautd informatii sensibile, ca de
exemplu numere de carti de credit sau coduri de acces la conturi online, parole etc. Aceste date
sunt apoi transmise autorului troianului.

Virusi Backdoor Este o subgrupa a troienilor care deschid o usa ,,din spate" (backdoor) in sistem,
pentru a permite unui hacker accesul pe acesta. In unele cazuri acesta poate obtine din Internet
controlul total asupra calculatorului afectat.

Phishing In cazul Phishing-ului este vorba despre un mesaj care arati ca unul autentic, prin care
destinatarul este indrumat, de pilda, sa-si introduca datele de acces la un anumit cont. Aceste
date sunt apoi transferate hacker-ului. Bancile sau alte firme nu vor cere niciodata introducerea
datelor de cont printr-un e-mail. Atunci cand se apeleaza o pagina de Internet pentru aplicatii de
online banking, utilizatorul trebuie sa se asigure ca adresa corespunde celei pe care o accesaza in
mod normal si ca este vorba despre o conexiune securizata (care poate fi recunoscuta dupa protocolul
HTTPS din adresa).

Rootkit-ul este un program sau un set de programe prin care un atacator incearca sa-si ascunda
prezenta in interiorul unui PC infectat si pe deasupra 1i asigurd accesul pe viitor la toate
componentele sistemului. Modalitatea prin care se realizeaza acest lucru constd in alterarea
firului normal de executie a proceselor din sistemul de operare sau prin manipularea setului de

informatii folosite de sistemul de operare ca variabile de sistem. Desi un rootkit nu este neaparat
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un program care are un caracter rauvoitor (celebrul caz Sony), in majoritatea cazurilor el este
folosit Tmpreuna cu alte aplicatii periculoase, formand un sistem complex de exploatare a unui
PC.

HACKERI

Ce sunt hackerii ? Hackerii sunt pasionati ai informaticii, care, de obicei au ca scop ,,spargerea”
anumitor coduri, baze de date, pagini web etc. Ei sunt considerati infractori, in majoritatea
statelor lumii. Hackerii adevarati nu ,,distrug”, de obicei, pagini inofensive, cum ar fi paginile
personale. Tintele obisnuite ale atacurilor hackerilor sunt sistemele importante, care au protectii
avansate §i contin informatii strict secrete, cum ar fi bazele de date ale Pentagonului sau cele de
la NASA. Odata obtinute, aceste fisiere (informatii) sunt publicate pe tot Internet-ul, pentru a fi
vizionate sau folosite de cat mai multe persoane.

Orice hacker adevarat trebuie sd respecte un ,,Cod de legi al hackerilor”, care este bine stabilit,
cunoscut si respectat.

Hackeri amatori. Exista ,,hackeri” care ataca tinte aleatoare, oriunde si oricand au ocazia. De
exemplu, atacurile tot mai frecvente asupra Yahoo si Hotmail au blocat motoarele de cautare si
conturile de mail respective pentru cateva zile, aducand prejudicii de milioane de dolari.

Aceste atacuri (care reprezintad o incdlcare destul de grava a ,,Codul de legi al hackerilor”) au de
obicei 1n spate persoane care ,,au fost curiosi numai sa vada ce se Intdmpla” sau ,,au dorit sa se
distreze”. Acesti atacatori virtuali nu sunt hackeri adevarati, pentru ca nu-si scriu singuri nuke —
urile (programele pentru bombardare - nucleare) pe care le folosesc, procurandu-si-le de pe
Internet sau din alte surse.

Acesti hackeri amatori sunt singurii care ajung in fata justifiei. Motivul este simplu. Acei hackeri
adevarati care isi pot scrie singuri nuke — urile, sunt, de obicei destul de inteligenti pentru a face
anumite sisteme care sd induca in eroare pe to{i aceea care ar incerca sd determine sursa atacului.
Crackerii reprezintd un stil anumit de hacker, care sunt specializati in ,,spargerea” programelor
shareware, sau care necesitd un anumit cod serial. Singurii care sunt prejudiciati de aceasta
categorie de hackeri sunt cei care scriu si proiecteaza programele ,,sparte”.

Sistemele de protectie ale aplicatiilor respective pot fi ,,infrante” prin doua metode:

-Introducerea codului, care poate fi gasit fie pe Internet, fie cu ajutorul unui program asemanator
cu OSCAR 2000, care este o biblioteca de coduri.

-A doua metoda este folositd pentru sistemele de protectie mai avansate, care necesitd chei
hardware (care se instaleazd pe porturile paralele ale computerului §i trimit un semnal codat de
cate ori le este cerut de catre programul software), sunt patch-urile. Ele sunt programele care sunt
facut special pentru anumite aplicatii software, care odata lansate modificd codul executabil,

inhiband instructiunile care cer cheia hardware.



Patch-urile si bibliotecile de coduri seriale se gasesc cel mai des pe Internet. Ele sunt facute de
anumite persoane (care sunt cateodata fosti angajati ai firmelor care au scris software-ul
respectiv) care vor doar sa aduca pagube firmei proiectante.

Desi pare ciudat, cracking — ul este consideratd ,,piraterie computerizata”, reprezentand o
infractiune serioasa. Totusi, foarte rar sunt depistati cei care plaseaza patch-uri si coduri seriale
pe Internet.

Ce sunt hackerii cu adevarat ? Ce vor ei de fapt ? Acestea sunt Intrebari la care numai un hacker
adevarat poate raspunde (ceea ce nu se intampla prea des).

Vom incerca totusi sa explicam cateva din scopurile lor:

-Adevar. Multi dintre hackeri ,,sparg” cele mai ciudate si complexe coduri de la Pentagon si
NASA 1n speranta ca vor reusi sa demonstreze existenta ,,omuletilor verzi” sau a altor ,,teorii ale
conspiratiei”

-Superioritate. Demonstrarea superioritatii lor fatd de ,,marii” programatori, sistemele informatice
si serverele care le apartin este scopul multor hackeri.

-Distractie. Unii hackerii fac ,,distrugeri” masive doar pentru a se distra pe seama celor care isi
vad munca distrusa in cateva secunde.

-Protest. ,,Distrug” anumite site-uri de web sau baze de date fiindca nu sunt de acord cu
informatia transmisa de ele.

-Bani. Uneori se ,,sparg” bazele de date de la banci, pentru a transfera cateva milioane de dolari
in contul propriu. Aceste operatiuni sunt foarte riscante, necesitd experientd in domeniu, nefiind
incercate de prea multi hackeri.

Anumiti hackeri, care au demonstrat de ce sunt in stare, fara a aduce pagube semnificative, devin
consultanti in probleme de securitate computerizata (white hat). in cteva luni se va descoperi o
noud metoda de hacking care sa depaseasca cu mult cunostintele hackerului respectiv. Concluzia
ca hackerii sunt ,,0 specie ce nu poate evolua in captivitate”.

Intr-adevir, ,.viata de hacker” este foarte incitanta, tentanta, nostima si interesanta, dar in acelasi
timp foarte riscantd si periculoasa. Majoritatea statelor lumii considera hackingul o infractiune
foarte grava, pentru care pedeapsa meritatd este consideratd de obicei interzicerea folosirii
computerului, In unele cazuri, chiar ... PENTRU TOT RESTUL VIETII!!!

MASURI ANTI HACKER

Daca intr-0 zi chiar dumneavoastra veti fi una dintre nefericitele victime ale atacului unui hacker
rautdcios? Cum va puteti apara reteaua, baza de date sau pagina de pe web ?
Aceste probleme sunt importante pentru foarte multi utilizatori de computere, care utilizeaza in

mod regulat Internet-ul. Exista protectii impotriva atacurilor hackerilor. Singura problema este



aceea ca regulile si protectiile sunt facute pentru a fi incalcate. Deci, oricat de complexe si de
sigure ar parea sistemele dumneavoastra de securitate, ele pot fi ocolite si ,,sparte”.

Exista totusi anumite metode care, deocamdata, ar putea ingreuna putin viata hackerilor, mai ales
a spammeri-lor (acesta fiind cel mai folosit in ultimul timp). Aceste ar trebui in primul rand
aplicate de furnizorii de Internet (ISP):

-Va trebui eliminate toate fisierele necunoscute de pe servere (care ar usura atacurile hackerilor),
astfel Incat se va tine o strictd evidenta a lor.

-Eliminarea pachetelor care au alt antet (header) decat propria adresa de IP (pachete masluite).
Ele pot fi folosite de unii utilizatori sub pretextul necesitarii anonimatului. Exista insa alte
modalitatii de ati pastra anonimatul, folosind sisteme de criptare si a unor servere specializate.
-Interzicerea comportamentelor specifice scanarii porturilor. Astfel se pot dezactiva programele
care scaneaza zeci de mii de porturi din intreaga lume, pentru a face o listd cu cele vulnerabile.
-Scanarea atentd a serverelor de ,,sniffere”, programele care retin informatiile importante care
intrd si ies dintr-un server (username-uri, parole, numere de carti de credit etc).

-Pe langa metodele de protectie prezentate mai sus existd si multe altele, mai mult sau mai putin
vulnerabile.

In orice caz, pana la aducerea securitatii la un nivel acceptabil mai este mult de lucru.

VIRUSIT CALCULATOARELOR

1. Ce este un virus de calculator ?

Virusii informatici - sunt, in esentd, microprograme greu de depistat, ascunse in alte programe,
care asteaptd un moment favorabil pentru a provoca defectiuni ale sistemului de calcul (blocarea
acestuia, comenzi sau mesaje neasteptate, alte actiuni distructive). Se poate aprecia ca un virus
informatic este un microprogram cu actiune distructiva localizat in principal in memoria interna,
unde asteaptd un semnal pentru a-si declansa activitatea. Acest program are, de regula,
proprietatea ca se autoreproduce, atasandu-se altor programe si executind operatii nedorite §i
uneori de distrugere.

ISTORIC VIRUSI

Cunoscut sub denumirea Brain, virusul a fost creat in 19 ianuarie 1986 de catre 2 frati
pakistanezi Basit si Amjad, ce au infectat computerele prin intermediul floppy disk-urilor.
Virusul in sine era relativ inofensiv, schimband eticheta de volum a harddiscului in “@ brain”.
Acesta se raspandea, de asemenea, foarte greu, doar prin intermediul dischetelor (abia la 1 an de
la aparifia sa a reusit sa ajungad in SUA).

Insa, desi Brain nu era periculos, aparitia acestuia a declansat o serie de evenimente care au dus
la situatia de astdzi: existenta in prezent a peste 120.000 de virusi, ce pot cauza probleme
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serioase, precum oprirea retelei unei corporatii sau furtul de informatii de afaceri sau personale
de pe computere. Marea diferenta dintre virusul de acum 21 de ani si cele de astazi este viteza de
raspandire. Existd in prezent peste 1 miliard de utilizatori conectati la Internet, majoritatea
detinand conexiuni de mare viteza, virusii se propagd mult mai rapid.

Primii virusi reprezentau mai mult niste “graffiti-uri” pe Internet, in general fiind scrise de un
adolescent, in propria camerd, pentru a-si impresiona prietenii. Unii virusi erau chiar amuzanti,
de exemplu Green Caterpillar, care era reprezentat grafic de un vierme verde ce “manca”
portiuni din imaginea afisatd pe monitor. De la inceputul anilor 90 insa lucrurile au inceput sa se
complice. Creatorii de virusi, dornici de publicitate, au inceput si scrie virusi care cauzau
probleme serioase computerelor. Virusul Michelangelo, de exemplu, a aparut in 1992 si stergea
toatd informatia de pe harddisk-urile infectate, actiunea avand loc pe 6 martie, ziua de nastere a
celebrului artist. Descoperirea virusului a cauzat o isterie generald, desi doar un numar mic de
computere (10.000) au fost infectate in ziua respectiva.

Virusii care atacau sectorul de boot si care se imprastiau prin intermediul floppy diskurilor, au
avut o "domnie" bogata in perioada 1986 - 1995. Deoarece trasmiterea datelor de la un computer
la altul se realiza via discuri, infectdrile atingeau un nivel semnificativ doar dupa luni sau chiar
ani de la aparitie. Aceasta situatie s-a schimbat radical in 1995 odata cu aparitia macro virusilor
care exploatau vulnerabilitatile din versiunile timpurii ale sistemului de operare Windows.
Pentru urmatorii patru ani, macro virusii au condus in lumea IT, avand timpi de propagare de
circa o0 lund din momentul in care virusii erau descoperiti si pana cand deveneau o problema
globala.

Pe masura ce email-ul devenea tot mai raspandit, au aparut viermii de email sau individuali care
se rispandeau global intr-o singura zi. In acest sens cel mai celebru exemplu de vierme care s-a
raspandit global in aproape o zi — a fost unul dintre primii viermi de email Loveletter cunoscut si
sub numele de I LOVE YOU. Acesta a cauzat pierderi financiare foarte mari in 1999 pand a fost
stapanit.

In 1999, virusul Melissa a cauzat pagube estimative de 80 mil. USD (cifrd calculata doar pentru
utilizatorii business), virusul generand un trafic enorm de e-mail-uri ce ducea, in cele din urma,
la scoaterea din functiune a retelelor afectate. Creatorul virusului Melissa, David L. Smith, a fost
condamnat mai tarziu la 20 de ani de inchisoare.

Perioada cuprinsa intre 1999 si 2003 a fost una agitata, virusii din lumea intreagd (cum ar Anna
Kournikova in 2001), si viermii (ex. Blaster si SoBig in 2003) afectand milioane de afaceri pe
intregul mapamond. In ultimii ani, virusii nu au mai ocupat prima pagini a ziarelor, insa acest
lucru nu inseamna ca au disparut. Au devenit mai “tadcuti” si mai bine ascunsi, Tnsa mult mai

distructivi, fiind creati de grupdri cu intentii criminale.



Expertii estimeaza, de exemplu, ca viermele MyDoom, care se raspandea in 2004 prin
intermediul mesajelor de e-mail, infecta 250.000 de computere intr-o singura zi. Graham Cluley,
consultant in cadrul companiei de securitate IT Sophos, isi aduce aminte cu nostalgie de perioada
de inceput a amenintarilor informatice: “Odata la 3 luni obisnuiam sa trimitem un update cu
semnaturile noilor virusi aparuti catre clientii nostri, acest tip de protectie fiind considerat pe
atunci ca fiind suficient. Acum le sugeram companiilor sa-si actualizeze software-ul antivirus la
fiecare 5 minute.”

Netsky-P, un vierme cu raspandire prin e-mail scris de un adolescent german a fost virusul cu
cea mai mare raspandire Tn 2004, afectand zeci de mii de utilizatori 1n intreaga lume — se arata
intr-un raport al companiei de securitate informatica Sophos. Viermele a fost responsabil pentru
aproximativ un sfert din totalul incidentelor provocate de virusi. Viermele Sasser, scris de acelasi
autor, a ocupat pozitia a treia. ,,2004 a fost anul Netsky” a precizat consultantul tehnologic
principal al Sophos, Graham Cluley, intr-un raport privind perioada decembrie 2003 — noiembrie
2004. El a precizat de asemenea ca Netsky-P este inca cel mai raspandit virus din lume la ora
actuala, la opt luni dupa aparitia sa. Sasser, un vierme care nu se raspandeste prin e-mail, ci prin
Internet — atacand sistemele Windows care nu sunt protejate cu un patch de la Microsoft — a fost
depistat la doar doud saptamani dupa aparitia respectivului patch. ,Intervalul dintre aparitia
patch-urilor care rezolva deficientele de securitate si aparitia viermilor care exploateaza aceste
deficiente este din ce in ce mai mic”, a declarat Cluley. 2004 a fost si anul unui numar de arestari
spectaculoase, cea mai importanta dintre acestea fiind a adolescentului de 18 ani care a
recunoscut ca a creat viermele Sasser si care este acuzat si de crearea viermelui Netsky.

In 2005 au fost lansati 75.000 de virusi, de 3 ori mai multi ca in 2004, a anuntat BitDefender,
divizia de securitate a datelor din cadrul companiei SOFTWIN.

Conform companiei, in cele mai multe cazuri, aplicatiile care au provocat probleme in 2005 au
fost boti (tip de vierme care exploateaza diverse vulnerabilitati) si troieni, parte a unor atacuri
mai complexe, incluzand campanii de spam sau phishing cu tinte precise. In 2005, nivelul de
sofisticare a tehnicilor de inginerie sociala a atins un prag nemaiintalnit pana atunci. Se pare ca
cei din spatele virusilor "de succes", pe langa valentele de programatori, au si cunostinte foarte
bune de psihologie, anticipand modul de reactie al oamenilor. Se observa o diferenta mare fata
de "competentele" de pana atunci ale scriitorilor de virusi, iar rezultatul pare a fi o0 munca de
echipa.

Virusii care au tinut capul de afis in 2005 sunt Netsky.P, vedeta ultimilor doi ani care a fost
detronatd in 2005 de Zafi.D. Acesta din urma, un vierme aparut in decembrie 2004, pare a fi
opera unei echipe din Ungaria. Cele 9 limbi in care pot fi scrise mesajele virusate au contribuit la

succesul sau.



In 2006 s-au identificat circa 90.000 de noi virusi. “Din multe puncte de vedere, anul 2006
reprezintd cel mai greu an de pand acum, datoritd numdrului virusilor noi aparuti dar si a
metodelor folosite de hackeri”, a declarat Viorel Canja, Head of BitDefender Labs.

O versiune de Netsky s-a instalat in fruntea clasamentului infectarilor, afectand PC-urile
conectate la Internet care nu sunt protejate de aplicafii antivirus. A inceput sa circule de
asemenea prin retelele P2P o versiune a viermelui Win32.Worm.Ymeak.A, care urca pe locul al
doilea in clasament. Luna noiembrie 2006 a fost deosebit de dificila pentru utilizatorii de PC-uri,
care s-au confruntat cu noi amenintari informatice, in special din cele care cauta pe PC informatii
sensibile, care ar putea fi folosite pentru castiguri rapide (parole si coduri PIN, acces la sisteme
de platd online, informatii despre clientii firmelor si altele). Chiar si Google a a trimis
colaboratorilor sai un mesaj e-mail infectat. Creatorii de virusi au inceput sa faca probleme celor
mai populare site-uri de blog, albume foto si video online, incarcand pe acestea fie link-uri spre
site-uri infectate, fie poze sau filme infectate cu virusi, doar-doar vor reusi sia infecteze
utilizatorii. Pe cea mai mare enciclopedie online, Wikipedia, au fost postate link-uri spre site-uri
infectate, chiar la rubrica "cum sa scapi de virusi". Cel mai raspandit virus la ora actuala in
Romania, Netsky.P, este arhicunoscut, dar nimeni nu se poate feri de el dacd continud sa
deschida atasamentele venite prin e-mail. Pe masura ce utilizatorii sunt din ce in ce mai avertizati
in ceea ce priveste domeniul infractiunilor savarsite prin e-mail, comunitatile de infractori
cibernetici vor gasi noi metode de a comite fraude online, de a vinde bunuri false si de a sustrage
secrete comerciale.

Alte exemple de virusi:

Prezentam mai jos pe scurt cativa dintre cei mai cunoscuti virusi, mai vechi i mai not:

Cascade - produs in Germania.

Charlie - creat in anul 1987 de Frany Swoboda, virus care facea ca un program sa se autocopieze
de opt ori.

Cyber-Tech-B - a fost programat sa actioneze numai pe data de 13.12.1993.

Dark Avenger - fabricat in Bulgaria in anul 1990, care continea doud noi idei: a) infestarea
programelor foarte rapid, b) producerea pagubelor sa se faca foarte subtil, pentru a nu putea fi
detectat o perioada de timp.

Form - se instaleaza in sectorul de boot al discului infectat si cauzeaza generarea unui sunet, de
fiecare data cand se apasa o tastd. Virusul se declanseaza numai pe data de 18 a fiecarei luni.
Odata cu sunetul se afiseaza pe ecran i un mesaj obscen la adresa unei persoane numite
Corrinne, ca si cand ar fi vorba de o razbunare de natura erotica a unui bun informatician.

Golden Gate - devine agresiv doar dupa ce a infectat nu mai putin de 500 de programe.



Jerusalem - virusul se reproduce in interiorul executabilelor binare ale sistemului de operare
DOS, fara a verifica noile infestari. O altd variantd a acestui virus, denumita "Jerusalem B", este
mult mai Tmbunatatitd si timp de cativa ani a reprezentat cel mai mare pericol in retelele de tip
Novell. O alta varianta a acestui virus se activeaza in fiecare zi de vineri pe 13 si sterge fisierul
in loc sa il infesteze.

KeyPress - afigeaza pe ecran sirul "AAAAA" atunci cand se apasa o tasta.

Lehigh - infecteaza fisierul de comenzi MS-DOS numit COMMAND.COM si se multiplica
dintr-odata in patru copii. A aparut in toamna anului 1987, creat probabil de un student de la
Universitatea Lehigh.

Natas - citit invers inseamnd Satan. A aparut in Statele Unite si iIn America Latind. Virusul poate
infecta sectorul de boot, tabela de partitii, precum si toate fisierele care au extensiile .COM sau
.EXE si care au fost executate cel putin odata.

Stone - facea sa apara pe monitor mesajul "PC-ul tiu este de piatrd".

Tip.2475 - este o ruleta ruseasca foarte periculoasa. A aparut in Rusia si s-a raspandit imediat si
in tara noastra. Corupe memoria flash si suprascrie discul hard in Windows 9x.

VBS BubbleBoy - virus de tip "vierme", infecteaza corpul unui mesaj e-mail. Originar din
Argentina, are 0 marime de 4992 octeti si este scris in VBScript. El functioneaza pe platforme
Windows cu Internet Explorer 5.0 si Outlook 98/2000 sau Outlook Express.

CLASIFICAREA VIRUSILOR

Virusii informatici nu afecteazd numai buna functionare a calculatoarelor. Printr-o proiectare
corespunzatoare a partii distructive, cu ei pot fi realizate si delicte de spionaj sau fapte ilegale de
santaj si constrangere. In septembrie 1989 existau cam doud duzini de virusi. Fiecare dintre
acestia avea variante: mici modificari In codul viral sau schimbarea mesajelor afisate. De
exemplu, virusul 17Y4 diferd de virusul 1704 doar cu un octet. In mai 1998 existau aproximativ
20.000 de virusi (zilnic apar 3 noi virusi). O clasificare riguroasa nu exista inca, dar se poate face
tinand seama de anumite criterii: modul de actiune, tipul de amenintare, grade de distrugere, tipul
de instalare, modul de declansare etc. Exista unele clasificari mai vechi care, desigur, nu mai
corespund astazi.

In forma cea mai generala virusii se impart in:

Virusii hardware sunt mai rar intalniti, acestia fiind de regula, livrati o data cu echipamentul, ei
fiind virusi care afecteaza hard-discul, floppy-discul si memoria.

Virusi software creati de specialisti in informatica foarte abili si buni cunoscatori ai sistemelor
de calcul, in special al modului cum lucreaza software-ul de baza si cel aplicativ.

Cateva dintre efectele pe care le genereaza virusii software:

a) distrugerea unor fisiere;



b) modificarea dimensiunii fisierelor;

c) stergerea totala a informatilor de pe disc, inclusiv formatarea acestuia;

d) distrugerea tabelei de alocare a figierelor, care duce la imposibilitatea citirii informatiei de
pe disc;

e) diverse efecte grafice/sonore inofensive;

f) incetinirea vitezei de lucru a calculatorului pana la blocare.

Virusii se mai pot imparti in doud mari categorii:

Virusii de BOOT au diferite reactii. Ei se incarca In memorie inaintea sistemului de operare,
transfera continutul de BOOT 1n alt sector, amesteca datele. Infecteaza orice disc logic al hard
discului si orice dischetd care se introduce in unitatea de dischete. Tot Tn aceastd categorie intra
si virusii care infecteaza tabela de partifii a hard discului. Gasindu-se in tabela de partitii, ei se
incarca in memorie inaintea sectorului de BOOT.

Virusii de fisiere se fixeaza de regula pe fisierele cu extensia EXE sau COM. Cand programul
infectat este rulat, virusul se activeaza ramanand de cele mai multe ori rezident in memorie
pentru a infecta orice program se va lansa in executie. Daca ar fi numai atat, ar fi simplu! Din
pacate virusii de figsiere sunt de mai multe tipuri. Pana acum am descris tipul "clasic".

Exista si virusi cu caracteristicile ambelor categorii (si de BOOT si de fisiere), dar acestia sunt in
numar foarte mic.

Virusii mai pot fi clasificati dupa urmatoarele criterii:

Dupa modul de infectare:

-virusi care infecteaza figierele cand un program infectat este rulat;

-virusi care rdman rezidenti in memorie cand un program infectat este rulat si infecteaza apoi
toate programele lansate in executie

Din punct de vedere al capacitatii de multiplicare:

-Virusi care se reproduc, infecteaza si distrug;

-Virusi care nu se reproduc, dar se infiltreaza in sistem si provoaca distrugeri lente, fard sa lase
urme (Worms).

In functie de tipul distrugerilor in sistem:

-Virusi care provoaca distrugerea programului in care sunt inclusi;

-Virusi care nu provoaca distrugeri, dar incomodeaza lucrul cu sistemul de calcul se manifesta
prin Incetinirea vitezei de lucru, blocarea tastaturii, reinitializarea aleatorie a sistemului, afisarea
unor mesaje sau imagini nejustificate;

-Virusi cu mare putere de distrugere, care provoaca incidente pentru intreg sistemul, cum ar fi:
distrugerea tabelei de alocare a fisierelor de pe hard disk, modificarea continutului directorului

radacinad, alterarea integrald si irecuperabild a informatiei existente.
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Dupa pozitia in cadrul fisierului infectat:

-virusi care suprascriu fisierul, nemodificindu-i lungimea (anumiti virusi suprascriu numai
zonele rezervate datelor pentru a nu impiedica functionarea programului - acestia se numesc
virusi de cavitate);

-virusi care 1si adauga codul la sfarsitul programului;

-virusi care 1si adauga codul la inceputul programului

Dupa viteza de infectare:

-virusi rapizi (fast infector), care infecteaza toate fisierele care sunt descrise (chiar prin scanare
fisierele pot fi infectate);

-virusi lenti, care infecteaza numai programele care sunt lansate In executie.

O alta clasificare se poate face dupa modul de ascundere respectiv a mecanismului de propagare
si activare astfel:

-Armati (blindati) - o forma mai recentd de virusi, care confin proceduri ce impiedica
dezasamblarea si analiza de catre un antivirus, editorii fiind nevoiti sa-si dubleze eforturile
pentru a dezvolta antidotul (ex:” Whale”).

-Auto encriptori - inglobeaza in corpul lor metode de criptare sofisticate facand detectia destul de
dificila. Din fericire, pot fi descoperiti prin faptul ca incorporeaza o rutind de decriptare( ex:
“Cascade”)

-Bacteria - este programul care se inmulteste rapid si se localizeaza in sistemul gazda, ocupand
procesorul si memoria centrala a calculatorului, provocand paralizia completa a acestuia.

-Bomba (Bomb) - este un mecanism, nu neaparat de tip viral, care poate provoca in mod
intentionat distrugerea datelor. Este de fapt ceea ce face faima virusilor. Pentru utilizator efectele
pot varia de la unele amuzante, distractive, pana la adevarate catastrofe, cum ar fi stergerea
tuturor fisierelor de pe hard disk.

-Bomba cu ceas (Timer bomb) - este un virus de tip bomba, numit si bomba cu intarziere,
programat special pentru a actiona la un anumit moment de timp. Este de fapt, o secventd de
program introdusa in sistem, care intrd in functiune numai condifionat de o anumita data si ora.
Aceasta caracteristicd foarte importantd face ca procesul de detectare sa fie foarte dificil,
sistemul putand sa functioneze corect o bund perioadd de timp. Actiunea lui distructiva este
deosebita, putdnd sterge fisiere, bloca sistemul, formata hard disk-ul si distruge toate fisierele
sistem.

-Bomba logica (Logic bomb) - este un virus de tip bomba, care provoaca stricaciuni atunci cand
este indeplinitad o anumita conditie, precum prezenta ori absenta unui nume de fisier pe disc. De
fapt, reprezintd un program care poate avea acces in zone de memorie in care utilizatorul nu are

acces, caracterizandu-se prin efect distructiv puternic si necontrolat. O astfel de secventd de
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program introdusd in sistem, intrd in functiune numai conditionat de realizarea unor conditii
prealabile.

-Camarazi - sunt avantajati de o particularitate a DOS-ului, care executa programele .com
inaintea celor .exe. Acesti virusi se ataseaza de fisierele .exe, apoi le copiaza schimband extensia
in .com. Fisierul original nu se modifica si poate trece de testul antivirusilor avansati. Odata
lansat n executie fisierul respectiv, ceea ce se executd nu este figierul .com, ci fisierul .exe
infectat. Acest lucru determina propagarea virusilor si la alte aplicatii.

-Calul troian (Trojan horse) - reprezinta programul care, aparent este folositor, dar are scopul de
distrugere. Este un program virus a carui executie produce efecte secundare nedorite, in general
neanticipate de catre utilizator. Printre altele, acest tip de virus poate da pentru sistem o aparenta
de functionare normald. Un exemplu foarte cunoscut astdzi de un astfel de program este cel
numit Aids Information Kit Trojan.

-Pe un model de tip "cal troian" s-a bazat marea pacaleala care a starnit multa valva la sfarsitul
anului 1989. Peste 10.000 de copii ale unui disc de calculator, care pareau sa continad informatii
despre SIDA, au fost expediate de la o adresa bine cunoscuta din Londra, catre corporatii, firme
de asigurari si profesionisti din domeniul sanatatii, din Europa si America de Nord. Destinatarii
care au incarcat discurile pe calculatoarele lor, au avut surpriza sa descopere destul de repede ca
acolo se aflau programe de tip "cal troian”, toate extrem de periculoase. Aceste programe au
reusit sa stearga complet datele de pe hard discurile pe care au fost copiate.

Programele de tip "cal-troian" mai contin o caracteristica importanta; spre deosebire de virusii
obisnuiti de calculator, acestia nu se pot Tnmulti in mod automat. Acest fapt nu constituie insa o
consolare semnificativd pentru cineva care tocmai a pierdut zile si luni de munca pe un
calculator. Singura functie pe care o realizeaza acesti troieni este de a distruge si sterge fisierele.
-Invizibil (stealth) - acesti virusi isi mascheaza prezenta prin deturnarea intreruperilor DOS.
Astfel, comanda dir nu permite observarea faptului ca dimensiunea unui figier executabil a
crescut, deci este infectat. Exemplu: “512”, ”Atheus”, ”Brain”, “Damage”, “Gremlin”,
”Holocaust”, "Telecom”

-Viermele (Worm) - este un program care, inserat intr-o retea de calculatoare, devine activ intr-0
statie de lucru In care nu se ruleaza nici un program. El nu infecteaza alte fisiere, asa cum fac
adevaratii virusi. Se multiplicd insa in mai multe copii pe sistem si, mai ales, intr-un sistem
distribuit de calcul. In acest fel "mananca" din resursele sistemului (RAM, disc, CPU etc.).
-Virus atasat (Appending virus) - este un virus care isi ataseaza codul la codul existent al
fisierului, nedistrugand codul original. Primul care se executd atunci cand se lanseaza fisierul

infectat este virusul. Apoi, acesta se multiplica, face sau nu ceva stricaciuni, dupa care reda
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controlul codului original si permite programului sa se execute normal in continuare. Acesta este
modul de actiune al unui "virus clasic".

-Virus criptografic (Crypto virus)- un virus care se infiltreaza in memoria sistemului si permite
folosirea absolut normala a intrarilor si transmiterilor de date, avand proprietatea ca, la o anumita
datd, se autodistruge, distrugdnd in acelasi timp toate datele din sistem si facandu-l absolut
inutilizabil. Un astfel de atac poate fi, pur si simplu, activat sau anihilat, chiar de cétre emititor
aflat la distanta, prin transmiterea unei comenzi corespunzatoare.

-Virus critic (Critical virus) - este un virus care pur si simplu se inscrie peste codul unui fisier
executabil fird a incerca si pastreze codul original al fisierului infectat. In cele mai multe cazuri,
fisierul infectat devine neutilizabil. Cei mai multi virusi de acest fel sunt virusi vechi, primitivi,
existand 1nsa si exceptii.

-Virus cu infectie multipla (multi-partite virus) - este un virus care infecteaza atat sectorul de
boot, cat si fisierele executabile, avand caracteristicile specifice atat ale virusilor sectorului de
incarcare, cat si ale celor paraziti. Acest tip de virus se ataseaza la fisierele executabile, dar 1si
plaseaza codul si in sistemul de operare, de obicei in MBR sau in sectoarele ascunse. Astfel, un
virus cu infectie multipla devine activ dacad un fisier infectat este executat sau daca PC-ul este
incarcat de pe un disc infectat. Exemplu: ”Authax”,” Crazy Eddie”,”Invader”,” Malaga”,etc
-Virus de atac binar - este un virus care opereaza in sistemul de "cal troian", continand doar
cativa biti pentru a se putea lega de sistem, restul fiind de regula mascat ca un “program
neexecutabil”

-Virus de legatura (Link virus) - este un virus care modifica intrarile din tabela de directoare
pentru a conduce la corpul virusului.

-Virusii de macro fac parte dintr-o noud generatie de virusi de fisiere. Virusii macro infecteaza
documente, nu programe. Ei pot infecta numai documentele create cu programe care folosesc
limbaje macro (Word, Excel). Un exemplu de limbaj macro este WordBasic, care este inclus in
Microsoft Word 7.0.

-Virus detasabil (File jumper virus) - este un virus care se dezlipeste el insusi de fisierul infectat
exact Tnaintea deschiderii sau executiei acestuia si i se reatageazd atunci cand programul este
inchis sau se termina

-Virus morfic (Morphic virus) - un virus care isi schimba constant codul de programare si
configurarea In scopul evitarii unei structuri stabile care ar putea fi usor identificata si eliminata.
-Virus nerezident (Runtime virus) - este opusul virusului rezident. Virusii nerezidenti in
memorie nu raman activi dupa ce programul infectat a fost executat. El opereaza dupd un
mecanism simplu si infecteaza doar executabilele atunci cand un program infectat se executa.

Comportarea tipica a unui astfel de virus este de a cauta un fisier gazda potrivit atunci cand
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fisierul infectat se executd, sa-1 infecteze si apoi sa redea controlul programului gazda.

-Virus parazit (Parasitic virus) - este un virus informatic, care se ataseaza de alt program si se
activeaza atunci cand programul este executat. El poate sid se ataseze fie la inceputul
programului, fie la sfarsitul sau, ori poate chiar sa suprascrie o parte din codul programului.
Infectia se raspandeste, de obicei, atunci cand fisierul infectat este executat. Clasa virusilor
paraziti poate fi separatd in doua: virusii care devin rezidenti in memorie dupa executie si cei
nerezidenti. Virusii rezidenti in memorie tind sa infecteze alte fisiere, pe masura ce acestea sunt
accesate, deschise sau executate.

-Virus rezident (Rezident virus) - este un virus care se autoinstaleaza in memorie, astfel incat,
chiar mult timp dupa ce un program infectat a fost executat, el poate Inca sd infecteze un fisier,
sd invoce o rutind "trigger" (de declansare a unei anumite actiuni) sau sd monitorizeze activitatea
sistemului. Aproape toti virusii care infecteazi MBR-ul sunt virusi rezidenti. In general, virusii
rezidenti "agata" codul sistemului de operare.

-Virusii spioni - Pe langd numerosii virusi, cunoscuti la aceastd ora in lumea calculatoarelor,
existd o categorie aparte de astfel de "intrusi", care au un rol special: acela de a inspecta, in
calculatoarele sau retelele in care patrund, tot ceea ce se petrece, si de a trimite inapoi la
proprietar, la o anumita data si in anumite conditii, un raport complet privind "corespondenta" pe

Internet si alte "actiuni" efectuate de catre cel spionat prin intermediul calculatorului.
PROTECTIA IMPOTRIVA VIRUSILOR

Un sistem este lipsit de virusi, daca In memorie nu este rezident sau ascuns nici un virus, iar

programele care se ruleazd sunt curate. In aceasta conceptie, programul antivirus vizeazi atat
memoria calculatoarelor, cat si programele executabile. Cum in practicd nu poate fi evitata
importarea de figiere virusate, metode antivirus cautd sa asigure protectie in anumite cazuri
particulare, i anume:

La un prim contact cu un program, in care se recunoaste semndtura virusului, se foloseste
scanarea. Aceasta constd In cdutarea in cadrul programelor a unor secvente sau semnaturi
caracteristice virusilor din biblioteca programului de scanare;

Daca programele sunt deja cunoscute, nefiind la primul contact, se folosesc sume de control.
Aceste sume constituie o semnatura a programului si orice modificare a lui va duce la o
modificare a sumei sale de control. Sumele de control sunt calculate cu polinoame CRC (Cyclic
Redundancy Check) si pot detecta orice schimbare in program, chiar daca aceasta constd numai
in schimbarea ordinii octetilor. Aceasta permite blocarea lansdrii in executie a programelor
infectate, chiar de virusi necunoscuti, dar nu permite recuperarea acestora. Metoda este deosebit
de utila in faza de raspandire a virusilor, orice fisier infectat putind fi detectat. In faza activa,
insa metoda este neputincioasa.
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In calculator exista o serie de programe care nu se modifica, reprezentind zestrea se soft a
calculatorului, care se protejeaza pur si simplu la scriere.
Scanarea se aplica preventiv la prelucrarea fisierelor din afara sistemului, deci este utild in faza
primard de raspandire a virusilor. Ea poate fi salvatoare, chiar daca se aplica ulterior (de pe o
discheta sistem curatd), In faza activa, deoarece Tn numeroase cazuri poate recupera fisierele
infectate.
Cateva caracteristici generale ale programelor antivirus:
Aspecte pozitive
« aria de actiune; memoria si fisierele de interes;
« protectia se manifesta la primul contact cu orice fisier;
« permite dezinfectarea;
o opereaza automat (ca un TSR).
Aspecte negative
o nu detecteaza virusi noi. Orice virus nou trebuie introdus in lista de virusi a
programului de scanare cu semnatura aferenta (semnatura este de cele mai multe ori o
secventa de caractere care este specific virusului si care poate fi gasit in interiorul
fisierului virusat);
o timpul de scanare creste odata cu cresterea numarului de virusi cautati si cu numarul
de fisiere protejate;
« existd alarme false, daca semndtura virusului este prea scurta;
» foloseste ca resursa memoria calculatorului;
Programele de protectie -programe antivirus- au rolul de a realiza simultan urmatoarele activitati:
— prevenirea contaminarii;
— detectarea virusului;
— eliminarea virusului, cu refacerea contextului initial;
In general, exista doua categorii de programe antivirus sau mai bine zis doud tipuri de activitati
efectuate de programele antivirus:
a) modulul de verificare a fisierelor pentru a descoperi texte neadecvate sau semnaturi de virusi
recunoscuti;
b) modulul rezident in memoria internd, care intercepteaza instructiunile speciale sau cele care
par dubioase.
Aceste programe verificd intdi memoria internd si apoi unitatea de disc specifica, afisand pe
monitor eventuali virusi depistati si recunoscuti In versiunea respectivd. Dupa aceasta verificare,
programul va incerca eliminarea virusului depistat, prin intermediul modulului de

curdtare/vindecare; de remarcat ca, folosind aceste programe, nu existd certitudinea curatirii
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virusilor, datoritd fie a nerecunoasterii acestora, fie a localizarii acestora in locuri care nu pot fi
intotdeauna reperate.
PROGRAME ANTIVIRUS SI NU NUMAI

Eset Software

s

Fondata in 1992, Eset a pus accent pe dezvoltarea unei noi ere in sistemele antivirus, prin

produsul NOD32. NOD32 s-a dezvoltat pe parcursul mai multor ani, pentru ca azi sa fie
catalogat ca unul dintre cele mai bune produse antivirus. De fapt, NOD32 a castigat cele mai
multe premii oferite de Virus Buletin. NOD 32 Antivirus Systems oferd protectie impotriva
posibilelor amenintari care planeaza asupra PC-urilor. Ruleaza pe diverse sisteme de operare de
la Microsoft Windows 95/ 98/ Me/ NT/ 2000/ XP , avand inclusiv versiuni pentru Linux,
FreeBSD, NetBSD si OpenBSD pe platforme x86. Virusii, viermii si alte coduri distructive sunt
tinute la distantd de datele valoroase. Datorita eficientei si vitezei de scanare a hard-discului (de
2-50 ori mai rapid decat orice alt produs similar) si a faptului ca ocupa intre 2-20% mai putine
resurse de sistem, au fost castigate mai multe premii internationale. NOD 32 este lider mondial la
medalii Virus Bulletin 100 % Awards avand castigate cele mai multe premii in comparatie cu
orice alt produs antivirus. Inca de la primul test la care a participat, in mai 1998, NOD 32 a fost

singurul produs care nu a pierdut nici o medalie la detectarea virusilor “in the Wild”.
F-SECURE

F-SECURE’

F-Secure Corporation este unul din leaderii furnizorilor de solutii de securitate administrate
centralizat. Portofoliul de produse include atit produse antivirus cat si solutii de securitate in
retea pentru majoritatea platformelor, de la desktop-uri la servere si de la laptop-uri la handheld-
uri

McAfee Security

®-y McAfee] |

SECURITY

Un nume de incredere in securitatea online, McAfee pune la dispozitie produse antivirus
(VirusScan, VirusScan Professional, produse anti-hacker (Personal Firewall Plus, Internet
Security), produse antispam (SpamK:iller, Privacy Service, Parental Controls), produse anti-loss

(EasyRecovery) si multe altele

16


http://www.antivirus.ro/?page=26&producator=10
http://www.f-secure.com/
http://www.mcafee.com/

Grisoft

GRISOFT |

Compania Grisoft a fost fondata in anul 1991 in Republica Ceha de catre programatorul Jan
Gritzbach, in prezent avand un punct de lucru si in Statele Unite ale Americii.

AVG Antivirus a evoluat mult de la utilitarele cu functii simple din primii ani. Pentru a proteja
calculatorul de virusi in ziua de astdzi este nevoie de mult mai mult decat de un simplu program
software. AVG 1nsa, dovedeste zi de zi ca reprezintd un serviciu cuprinzator.

Premii castigate:

VB100% in testul Virus Bulletin din Noiembrie 2003 pe platforma Windows 2003 Server.

rata de detectie de 100% a lui AVG Anti-Virus System este continuu certificatd de catre
laboratoarele ICSA.

Softwin

Compania romaneascd SOFTWIN, prin suita de produse BitDefender ofera in momentul de fata
cele mai complete solutii de protectie antivirus atat la nivel de companie, cat si la nivelul
utilizatorului de acasa, pozitionandu-se, in acelasi timp, ca un important integrator de solutii de
securitate. Produsele BitDefender acopera toate caile posibile de patrundere a virusilor in
reteaua informaticd a unei companii, de la o mica retea locala pana la o vasta retea multi-server
sau multi-platforma. Acestea includ: actualizari zilnice ale produsului, suport tehnic non-stop,
asistenta la instalare, verificari periodice ale sistemului, interventii ,,on site” in situatii critice i,
nu in ultimul rand, serviciile Alerta Virus (prin e-mail) si BitDefender Antidot (primit in 24 de
ore de la aparitia unui virus nociv. SOFTWIN este o companie cu capital integral romanesc a
carei principala activitate o reprezinta dezvoltarea si furnizarea de solutii si servicii complexe din
domeniul IT&C. Infiintatd in 1990, SOFTWIN si-a diversificat continuu activitatea, addugand la
activitatea de bazd de dezvoltare si implementare de aplicatii software complexe, noi solutii si
servicii cum ar fi: ePublishing si eContent Solutions (1993), antivirus BitDefender (1997),
servicii de contact center (2000), helpdesk pentru IT (2001), solutii SAP (2002). Cu o echipa de
peste 600 de angajati, SOFTWIN a dezvoltat si implementat tehnologii de varf in peste 5000 de

proiecte dezvoltate pentru parteneri din intreaga lume.

Kaspersky Labs

KAYPZRIKY 3| |
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Kaspersky Antivirus a aparut in Occident pentru prima data in 1994, sub numele AVP, si chiar
de la inceput a fost cotat drept unul dintre cei mai buni antivirusi Tn urma unor teste credibile:
Virus Test Canter de la Universitatea din Hamburg in 1994 si 1995 si independentul Virus
Bulletin in 1995 si 1996.

Kaspersky Labs este o companie software internationald ce ofera produse pentru protectia
impotriva virusilor, hackerilor si a spam-ului. Fondat in 1997, are birouri in Rusia, Franta, Marea

Britanie si SUA si isi distribuie produsele in peste 60 de tari.

Norton Antivirus

B symantec.

Fondata in 1982, Symantec Corporation, lider mondial in tehnologia securitétii Internet, ofera o

gama larga de solutii de securitate destinate atit utilizatorilor individuali cat si organizatiilor
indiferent de marime. Peste 50 de milioane de utilizatori folosesc produsele Symantec, inclusiv
unele din cele mai mari corporatii, agentii guvernamentale si institutii de invatamant. Firma
detine numeroase patente si premii, care i-au asigurat pozitia de leader pe piata produselor
software pe care le ofera. Symantec furnizeaza solutii de protectie impotriva virusilor, de filtrare
continut e-mail gi Internet, comunicatii, management la distantd, management al riscului etc.
Evolutiile din ultimii ani ai amenintarilor la care sunt expuse calculatoarele datorate in special
folosirii la scard foarte largd a Internetului a determinat producatorii de programe antivirus sa
diversifice serviciile oferite clientilor prin includerea in pachetele de antivirus a unor noi module
care sa raspunda noilor amenintari. Astfel noile programe antivirus pe langa sarcina principald de
a lupta impotriva virusilor sunt echipate cu module precum verificarea e-mail-ului, integrarea in
browsere internet pentru scanarea impotriva scripturilor care pot veni cu paginile de internet
aplicatii de genul spy-ware si add-ware si nu in ultimul rAnd componenta Firewall care permite
blocarea anumitor tipuri de trafic.

INSTALAREA ST CONFIGURAREA UNUI PROGRAM ANTIVIRUS

In era virusilor si a viermilor este necesard instalarea unui antivirus inainte de conectarea la internet.
Pe fondul numeroaselor vulnerabilitati din Internet Explorer, este suficienta apelarea unei pagini web
pentru a permite accesul unui program daundtor in sistem. Pe langa numeroase alte produse
comerciale, utilizatorii particulari se pot baza si pe utilitare gratuite. Un astfel de exemplu este
AntiVir. AntiVir Personal Edition poate fi descarcat de la adresa www.firee-av.com. Singura problema
este faptul ca aplicatia AntiVir nu verifica si mesajele cu atasamente de prezenta programelor
daunatoare. Dupa instalare, antivirusul este integrat automat in centrul de securitate al Windows
XP, iar starea acestuia este monitorizata permanent.
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Daca in sistem este descoperit un virus, aplicatia indica acest lucru printr-0 informare acustica
si/sau vizuald. De multe ori se Intampla insd ca virusii sa fie indepartati din sistem, dar sa se
reincarce imediat in memoria de lucru, prin intermediul unui script. In acest caz este necesari o
repornire, urmata de verificarea sistemului in Safe Mode. Prin actionarea tastei [F8] in timpul
pornirii si alegerea modului Safe Mode sunt Incarcate numai driverele necesare, iar virusii nu au
nici o posibilitate de a se incarca in memorie. Daca virusul gasit este recunoscut corect, insa nu
poate fi eliminat din sistem, cautati pe internet informatii despre acesta. Producatorii de programe
antivirus ofera aceste informatii pe paginile lor de internet si, In plus, veti gasi sfaturi prefioase
despre cum poate fi indepartat virusului respectiv sau despre diverse utilitare speciale. Un alt
exemplu de program antivirus este BitDefender Plus Chip Edition (se poate obtine o versiune

gratuitd cu revista Chip)

BitDefender Antivirus Plus v10 CHIP Edition
Scu Scanare Carantina
Q Sarcini sistem o Scanars
General Fey Scanare profunda sistem : ”
&9 Utima executie: 1/4/2007 5:05:13 PM Rulati sarcini de
% scanare BitDefender
.'9‘9 Sc.anare co@pleta sistem predefinite:sau creati
= Uttima executiend /8/2007 7:24:04 AM il
Artivirus propriile
Scanare rapida’sistem dumneavoastra
SO Utima executie: 1/4/2007 5:19:23 PM sarcini apasand
Scanare unitati detasabile bdtony) "Sarcine
2 [ noua" pentru a va
Fircwal Uttima executie: 1/8/2007 10:26:02 PM & AT
= Scanare memorie impmri_ya virusilor, .
=9 Uttima executie: 1/5/2007 10:55:17 PM aplicatilor spyware si
i o a altor aplicatii
Antispam Scanare dupa rootkituri eliicasgt
= =9 Utima executie: 1/5/2007 10:56:08 PM
w Sarcini utilizator Utiiizati meniul _
) contextual sau faceti
Antispyware D Documentele mele dublu-clic pe sarcina
Uttima executie: 1/5/2007 10:55:51 PM pentru a alege
@ Satcina o obiectele scanarii, ce
D z i Ga tipuri de fisiere sa nu
Actuslizare Uttima executie: 1/4/2007 4:16:21 PM fie scanate si
Sarcini diverse optiunea de
Vs programare & sarcinii.
Sarcina noua | | Executa sarcina I
Ajutor
CHIR (& bitdefender
secure pour every Bt

Multe componente de calculator, cum ar fi placile de bazd, sunt livrate cu solutii software
antivirus. Poate fi deci util sd aruncam o privire asupra continutului CD-ului cu driverele de
instalare al componentelor achizifionate. De asemenea majoritatea firmelor producatoare de
programe antivirus pun la dispozitia clientilor versiuni de evaluare care sunt functionale un

interval de timp limitat. Aceste versiuni demo pot fi totusi utile in caz de urgenta.

INSTRUMENTE DE SECURITATE IN WINDOWS

Securitatea sistemului este testata zilnic de noi si noi amenintari din internet. Cine cunoaste cele
mai importante reguli de securitate nu va fi prins cu garda jos, iar in caz de afectare sistemul va
fi repus 1n functiune In cel mai scurt timp posibil si cu pierderi minime.

In ultima vreme, datoritd cresterii numarului de virusi si malware, precum si a multiplelor situatii

periculoase in lucrul de zi cu zi, aproape fiecare utilizator de calculator se gandeste la securitate.
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Multi utilizatori se preocupa sa limiteze utilizarea internetului, din cauza atacurilor care-i
ameninta in permanenta. insd nu acesta este raspunsul, nici chiar in epoca virusilor, viermilor si
troienilor, deoarece in continuare vom afla cum putem securiza Windows-ul pas cu pas, intr-un
timp relativ scurt si fard a renunta la net.

1. Nu se navigheaza logat ca administrator

Spre deosebire de versiunile precedente, cu Windows XP este posibila diferentierea strictd a
conturilor de utilizator. Astfel se pot proteja datele impotriva accesarii lor de catre alti utilizatori,
limitandu-se efectele atacurilor hacker-ilor. Startul spre acest tel este autentificarea in sistem ca
utilizator cu drepturi limitate. Configuratia standard din Windows nu prevede acest lucru si, de
aceea, primul pas citre un sistem sigur este verificarea conturilor utilizator.

In principiu, este recomandati crearea mai multor conturi, unul limitat pentru lucrul zilnic cu
sistemul si internetul, iar un altul cu drepturi de administrare, utilizat numai atunci cand trebuie
efectuate modificari si configurari ale calculatorului. Pentru aceasta, se selecteaza in Control
Panel User Accounts si Create a New Account. Se selecteaza acum un nume pentru cont §i se
apasd pe Next. In pasul urmitor se configureazi drepturile de care va beneficia noul utilizator.
Pentru aceasta sunt disponibile doua tipuri de conturi. Se activeaza inregistrarea Limited si se
termind procedura cu Create Account. Utilizatorul creat nu poseda decat drepturi limitate, care
nu permit modirkari la sistem. De pe acest cont nu existd posibilitatea instalarii de programe si
nici accesul la configuratia sistemului nu este permis. Chiar dacd acum intrd in sistem un pro-

gram daundtor, este exclusd o infectare a acestuia, pentru ca virusul nu are acces la fisiere de

sistem importante sau la Registry.

ts EBX
83 Home

Pick an account type
() Computer administrator (&) Limited

With a limited account, you can:
* Change or remove your password
o Change your picture, theme, and other desktop settings
* View files you created
o View files in the Shared Documents Folder

Users with imited accounts cannot abways install programs. Depending on the program, a user
might need administrator privileges to instal it.

Also, programs designed prior to Windows XP or Windows 2000 might not work properly with

limted accounts, For best results, choose programs bearing the Designed For Windows XP logo,
or, to run older programs, choose the “cor administrator” account type,

Contul nou creat trebuie acum prevazut cu o parold. Pentru aceasta, se apasa pe Create a
Password si se introduce in camp parola doritd. Din motive de securitate, parola trebuie sa
contind opt pana la zece caractere si sa fie alfanumericd. Optional, mai sunt disponibile
caracterele speciale precum $, %, § pentru o protectie desavarsita. insa aceasta protectie are sens

numai atunci cand parola utilizatorului respectiv chiar este utilizata la autentificare. De aceea, ar
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trebui sa se dezactiveze, la Change the Way Users Log On an Off, optiunca Use the Welcome

Screen.

2 User Accounts

Relate asks
Manage accounts
Learn About

(2] Logon options

EBX

Select logon and logoff options

[[Juse the welcome screen
By using the Welcome screen, you can simply click your account name to log on. For added
security, you can turn off this feature and use the classic logon prompt which requires users to
type a user account name.

[ Apply Options | [ Cancel |

2. Securizarea sistemului de fisiere NTFS

Baza pentru siguranta sistemului este reprezentatda de sistemul de fisiere NTFS. Acesta permite

acordarea de drepturi limitate utilizatorilor. Astfel, se poate elimina accesul la fisierele sistem

pentru utilizatorii simpli si doar administratorul sistemului dispune de toate drepturile. Daca inca

se mai lucreaza cu sistemul de fisiere FAT32, datele din directorul My Documents, precum si de

pe desktop pot fi vizualizate de alti utilizatori ai calculatorului. Dacad se parcurge succesiunea

Start-Settings-Control Panel-Administrative Tools-Computer Management-Disk Management,se

poate vedea starea actuald a hard-discului, precum si formatul de fisiere conform caruia acesta

este formatat.

O Comouter Management

e - AW PDE

=) Computer Management (Local)
= 3, System Tools
+ | {1 Event Viewer

+ 3. Shared Folders

+ Local Users and Groups

+ Performance Logs and Alerts
2 Device Manager

- g storage
+ =% Removable Storage
¢ Disk Defragmenter
b+ JDisk Management
¥ a(p Services and Applications

=) File ‘Action View Window Help =18 x|
Volume | Layout | Type | File System | status | capacity | Free s
() Partition Basic NTFS Healthy (System) 19.53GB 5.14 G
=Y0H) Partition Basic NTFS Healthy 159268 130 M
2 E) Partition Basic NTFS Healthy 20.09GE 1.08¢
2 F) Partition Basic NTFS Healthy 18.98GB 4.17€
QMy Disc (H:) Partition Basic CDFS Healthy 424GB 0OMB
< >
@pisk 0
Basic ()] il o) (E:) F:)
74.53 GB 19.53GBNT || 15.92GBN | 20.09GENT | 18.98 GBNI
Online Healthy (Sys || Healthy Healthy Healthy
Sco-rRoMO
CD-ROM (G:)
No Media

B Frimary partition il Extended partition i Logical driive

In cazul in care sistemul incd mai lucreaza cu FAT32, conversia la NTFS este posibild prin

comanda convert c:/fs:ntfs §i prin repornirea sistemului. Acest lucru poate dura pana la cateva

minute, pand cand transformarea este completd. Pentru a converti alte partitii, se repetd

procedura schimband doar litera corespunzatoare unitagii dorite.
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Pe langa drepturile de acces extinse existd acum s§i posibilitatea de a cripta datele in scopul
protejarii acestora vizavi de accesul altor utilizatori. Baza este oferita de Encrypting File System
(EFS. in Properties, pentru directorul in cauza se pot apasa butoanele Advanced si Encrypt
Contents to Secure Data. Din acest moment posibilitatea de accesare a acestor date nu mai
apartine decat administratorului sistemului si utilizatorului in numele caruia s-a facut criptarea.
Spre deosebire de alte tipuri de criptare, PGP (Pretty Good Privacy) de exemplu, EFS are
avantajul cd nu este necesar un management al cheilor de Registry. Windows Explorer executa

automat decriptarea datelor la accesul acestora.

.k BilioficaPropertion 7 [X|

. e
General ISljlanng Advanced Attributes ? @ ap
. A e Choose the settings you want for this Folder
o[ e : : L
L When you apply these changes you will be asked if you want the
changes to affect all subfolders and files as well. "J Go
-~
Type: Fl  Archive and Index attributes 0
Location: A [C]Folder is ready For archiving
Size: 1 For fast searching, allow Indexing Service to index this Folder
Sizeondisk: 1
. Compress or Encrypt attributes
Contains: 3
E_‘ [ Compress contents to save disk space
e Created: T Encrypt contents to secure data Details
Attributes: a— [ ok | [ Canical ]

M ks

L!' ﬁ

][ Cancel ][ Apply ]

y';l Birotica

3.Dezactivarea serviciilor care nu sunt necesare

< |

Serviciile sunt procese Incdrcate la pornirea sistemului, care ofera diferite functii pentru diverse
parti ale sistemului de operare, in configuratia standard de Windows, in fundal lucreaza pana la
optzeci de astfel de servicii. Suplimentar, mai exista si altele care sunt necesare pentru
programele instalate ulterior pe sistem. Toate serviciile disponibile pot fi gasite via Settings-
Control Panel-Administrative Tools-Services. Daca un serviciu este activat permanent sau este
pornit numai la anumite solicitari, faptul este stabilit la punctul Startup Type. Serviciile care sunt
necesare in permanent!, primesc tipul de pornire Automatic si numai serviciile necesare temporar
sunt setate pe Manual. Informatii despre serviciul respectiv se afld accesand Properties din
meniul contextual al inregistrarii respective. Pe langa descrierea completa se vede si pentru ce

utilizator este executat, precum si daca este dependent de alte servicii.
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Insa nu intotdeauna utilizatorii au nevoie de toate serviciile. In plus, mai ales in in serviciile de
retea cu porturi deschise pentru diverse functii, apar tot felul de probleme. Un astfel de exemplu
este viermele W32 Blaster, care se propagd prin intermediul unei erori in serviciul RPC al
portului 135. Dar nu numai viermii se folosesc de aceste vulnerabilitati, ci si hackerii. Cu
ajutorul exploitului pentru Dcom, care utilizeaza serviciul RPC, este posibil controlul total
asupra unui calculator ce ruleaza un sistem de operare Windows. De aceea, serviciile de retea
care reactioneaza la solicitari externe trebuie sa fie protejate prin firewall sau, daca este posibil,
dezactivate complet pentru a inchide posibilele cai de acces. O cale simpld de dezactivare a
serviciilor este oferita de programul de configurare a sistemului Windows XP. Acesta poate fi
accesat prin Start-Run si introducerea comenzii Msconfig unde, in meniul Services, se bifeaza o
casuta din fata fiecarui serviciu pentru activare sau dezactivare, astfel incat s nu mai fie executat

la urmatoarea pornire.

= System Configuration Utility

| Ge.%al | SYSTEM.INI | WIN.INI | BOOT.INI | Services | Startup |

‘ | Service Essential ~ Manufacturer Status o ‘
Application Layer Gatew. .. Microsoft Corporation Running
Application Management Microsoft Corporation Stopped
ASP.NET State Service Microsoft Corporation Stopped
Windows Audio Microsoft Corporation Running
BitDefender Scan Server Unknown Running
Background Intelligent T... Microsoft Corporation Stopped
Computer Browser Microsoft Corporation Stopped
Indexing Service Microsoft Corporation Stopped
MET Runtime Optimizati... Microsoft Corporation Stopped
COM+ System Application Microsoft Corporation Stopped
Creative Service for CD... Creative Technology Ltd Running
LW Crvotoaraohic Services Microsoft Corooration Runnino N

[CIHide all Microsoft Services “nable Al

[ OK ][ Cancel ] Af

Printr-o configurare bine gandita a serviciilor poate fi redus riscul de securitate generat de atacuri

online si chiar poate creste performanta sistemului. Insi, nu se dezactiveazi servicii la
intamplare, pentru cd multe sunt necesare bunei functionari si stabilitatii sistemului de operare.
In descrierea oferita de Properties, serviciul este explicat cu exactitate, insa pentru utilizator nu
rezultad insd daca este necesar sau nu. Acest lucru depinde mai mult de modul de utilizare a
calculatorului, a programelor instalate, a hardware-ului, precum si a componentelor de retea
instalate. Cand se pune problema dezactivarii unui serviciu, este Intotdeauna important daca
utilizatorul utilizeaza internetul, daca este prezenta o imprimanta sau daca este activat Windows
Firewall.

4. Configurarea partajarilor de retea
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Cu ajutorul partajarilor in retea se pot utiliza directoare individuale sau chiar unitati de disc
pentru schimbul de date intre calculatoare sau utilizatori. Acest lucru nu pune multe probleme
daca partajarile sunt configurate corect si, implicit, sigure din punct de vedere al accesului unor
persoane neautorizate. O configurare incorectd a partajarilor poate insd conduce la citirea,
manipularea sau chiar la stergerea unor date sensibile, cu un minim de efort. Demn de retinut
este si faptul ca unii utilizatori ofera aceste partajari nu numai pentru reteaua locald, ci (fard sa
stie) si spre internet.

Acest lucru inseamnd ca orice utilizator din internet poate accesa aceste partajari si datele
continute pe acestea, le poate manipula si chiar incarca fisiere. Virusii utilizeaza astfel de gauri
de securitate din retele, pentru a infecta sisteme si a se raspandi.

In configuratia standard a Windows XP este partajat numai directorial Shared Documents. Pentru
a permite accesul si la alte directoare din sistem, partajarea se poate activa prin intermediul
optiunilor Properties si Sharing. In mod implicit sunt activate numai drepturile de citire, iar daca
este nevoie si de drepturi de scriere pentru directorul respectiv se pot acorda bifind campul Full
Control din capitolul Permisions. in cazul datelor de sistem, de exemplu directorul Windows,
partajarea este dezactivata din motive de securitate. La Windows 2000 si XP Professional se
poate limita dreptul de scriere prin eliminarea drepturilor pentru grupul Everyone, dupa care se

permit drepturi de acces doar anumitor utilizatori.

Permissions for Birotica

,} 2 General | Sharing | Security

Share Permissions

R ,/ You can share this
Addresd =% netwok. Toenablg Group or user names: b

folder. @ 2
Everyone
O Do not share this folder oo %

(® Share this folder
Share name; | Birotica

Comment:

User limit: ® Maximu [ Add... ] [ Remove ]
O Alow th Permissions for Everyone Allow Deny

To set permissions for userg Full Control O

folder over the network, clig Change O

To configure settings for offl Read O

Caching.

Windows Firewall is configur
with other computers on the

View your Windows Firewall

| ol
5. Utilizarea Security Center din Windows XP SP2

[ ok ][ cence ][ appy |

Odata cu Service Pack 2, Microsoft nu a pus la dispozitie doar diferite corecturi ale unor erori
din sistemul de operare, ci a adaugat si multe functii noi. Una dintre ele este reprezentata de asa-
numitul Security Center, care supravegheaza permanent starea anumitor functii importante.
Astfel, se verifica daca firewall-ul instalat este activ, daca antivirusul folosit este adus la zi sau

daca au fost instalate toate update-urile pentru sistemul de operare.
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Daca una dintre componentele supravegheate aici nu este activa sau actualizata, utilizatorul este
anuntat de acest lucru printr-un mesaj in bara de stare. Pentru a efectua modificari Security
Center se foloseste interfata acestuia, la care se ajunge prin Control Panel.

Din acea interfata se poate avea acces la cele trei componente monitorizate: firewall-ul,

actualizarea automata si protectia antivirus.
% Windows Security Center Q@@

A @ Security Center

Help protect your PC

Q Resources 2 Security Essentials

The Security Center is currently unavailable because the "Security Cel
has not started or was stopped. Please close this window, restart the

= Get the latest s ity and virus
s Y Y start the "Security Center” service), and then open the Security Cent

information from Microsoft

» Check for the latest updates from
Windows Update

= Get support for security-related ;
issues e Rl 9 Internet Options % Automatic Updates

* Get help about Security Center a Windows Firewall

Manage security settings for:

6. Folosirea firewall-ului

Componenta firewall are functia de a supraveghea comunicatia sistemului precum si a
aplicatiilor instalate cu internetul sau refeaua si sa blocheze in caz de nevoie conexiunile
nedorite. Ea asigura protectia PC-ului impotriva pro-gramelor daunatoare si a hacker-ilor. Spre
deosebire de versiunea anterioard, Windows Firewall este activat in Service Pack 2 imediat dupa
instalare si blocheaza majoritatea programelor care comunica cu internetul. De aceea, multi
utilizatori prefera sd il dezactiveze in loc sa il configureze. Pentru o configurare optima nu sunt
necesare decdt cateva setari de baza.

Daca un program instalat impreund cu sistemul de operare incearcd sa initieze o legatura la
internet sau la reteaua internd, apare o fereastra de informare care intreaba cum doriti sa tratati
aceastd comunicare. Sunt la dispozitie optiunea de a bloca sau a permite conexiunea. In functie
de selectie, firewall-ul din XP stabileste automat o reguld. Daca unei aplicatii trebuie sa i fie
permis sa realizeze legaturi, in registrul Exceptions se pot stabili reguli permanente
corespunzitoare. In meniul Programs se obtine o lista cu toate aplicatiile instalate de sistemul de
operare, ale caror setari de conectare pot fi definite dupa preferinte.

Aplicatiile individuale nu sunt de multe ori enumerate in listd. Acestea pot fi introduse in lista cu
ajutorul optiunii Add Program, indicand apoi calea spre executabil printr-un clic pe Browse. Din
motive de sigurantd se pot defini suplimentar, la Ports, ce interfete si ce protocol - TCP sau UDP
- poate utiliza programul. In aceeasi fereastra se afla si butonul Change Scope, cu ajutorul ciruia
este posibild introducerea de diverse adrese IP ale sistemelor cu care programul are voie sa

realizeze o conexiune. Dacd aceste date nu sunt incd definite, aplicatia este in masura sa
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comunice pe toate porturile si cu toate sistemele ceea ce, functie de aplicatie, are ca urmare

diverse riscuri de securitate.

General | Exceptions | Advanced

Windows Firewall is blocking incoming network connections, except for the
programs and services selected below. Adding exceptions allows some programs
to work better but might increase your security risk.

Programs and Services:

Name

DC#++

DCPlusPlus.exe

File and Printer Sharing [%
Remote Assistance

[ Remote Desktop

svchost

[ UPhP Framework

Yahoo! FT Server

Yahoo! Messenger

[ AddPogam.. | [ AddPat. |[  Edt. |[  Delete

Display a notification when Windows Firewall blocks a program

What are the risks of allowing exceptions?

[ 0K ][ Cancel I

TR AT AT T RS T e

Se poate instala insa si un alt firewall. O alternativa buna este aplicatia gratuitd ZoneAlarm, care
poate fi descarcatda de la Zone Labs www.zonelabs.com. Se recomanda insa utilizarea unui
singur firewall pe calculator, pentru a evita efecte secundare nedorite.

7. Actualizarile automate protejeazi PC-ul

Versiunile de Windows din magazine sunt deja invechite in momentul vanzarii, deoarece pana la
producerea discurilor si comercializarea acestora trec luni intregi. De aceea, dupa instalare,
trebuie incarcate update-urile corespunzatoare. Deoarece aceste Windows Update-uri au atins
intre timp o dimensiune apreciabild, multi utilizatori renuntd la descarcarea regulatd, de unde
rezulta numeroase brese de securitate, prin care virusii se Tnmultesc exploziv.

Cu Service Pack 2, Microsoft a trecut la administrarea sistemului cu ajutorul functiei Automatic
Updates. Aceasta functie mentine securitatea calculatorului la un nivel ridicat, deoarece
vulnerabilitatile gasite de hackeri sunt inchise prin instalarea automatda a actualizarilor noi.
Apelind functia de update-uri automate via Start-Settings-Control Panel-System-Automatic Up-
dates sunt la dispozitie diverse optiuni, care vor permite alegerea modului in care sa se
procedeaza cu actualizarile. Recomandat este modul Automatic, unde se stabileste ora si
intervalul descircarilor si al instalarii prin meniul aferent. In plus, este posibili alegerea optiunii
Notify Me But Don't Automaticaly Download or Install Them, care informeaza de
disponibilitatea unor noi update-uri si intreaba utilizatorul daca doreste sa le descarce imediat sau
mai tarziu. Astfel se pot evita o serie de fluctuatii de performanta ale legaturii de internet si

eventualele reporniri necesare vor fi efectuate numai dupd terminarea lucrarilor importante.
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Automatic Updates @

S

AutBmatic Updates

(‘y’ Help protect your PC

Windows can regularly check for important updates and install them for you.
(Turning on Automatic Updates may automatically update Windows Update
software first, before any other updates.)

How does Automatic Updates work?

(5) Automatic (recommended)

Automatically download recommended updates for my
computer and install them:

v|at [300aM v
(O Download updates for me, but let me choose when to install them.
() Notify me but don't automatically download or install them.

() Turn off Automatic Updates.

Your computer will be more vulnerable unless you install
updates regularly.

Install updates from the Windows Update Web site.

Offer updates aqain that I've previously hidden

[ OK ][ Cancel J[ Apply ]

8. Asigurarea protectiei antivirus optime

Prin folosirea unui program antivirus ca de exemplu aplicatia Norton Internet Security descris la
capitolele precedente

9. Configurarea corecta a Internet Explorer

Dupad cum am mentionat deja, Internet Explorer deschide de multe ori usa virusilor si hacker-
ilor. Configuratia standard a sistemului face mare rabat la securitate in favoarea aspectului grafic.
Trebuie avut Tn vedere ca sistemul sa functioneze cu cea mai recenta versiune. Numarul versiunii
de Internet Explorer folosit poate fi aflat apeland optiunile Help, respectiv About Internet
Explorer. Daca versiunea instalatd este mai veche, trebuie descarcatd cea mai recentd de pe
pagina Microsoft.

| Al‘\kuut Internet Explorer @
- e
Mi ft*
Internet Explorer

Yersion: 6,0.2900,2180.xpsp_sp2_rtm,040803-2158
Cipher Strength: 128-bit

Product ID:55274-640-0547561-23262

Update Yersions:; SP2;

Based on NCSA Mosaic, NCSA Mosaic(TM); was |
developed at the National Center for Supercomputing |
Applications at the University of Ilinois at Urbana-

Champaian. ~|
f
F-_] Copyright ©1995-2004 Microsoft Corp.

Suplimentar, unele setari din Tools-Internet Options trebuie adaptate modului de lucru al
utilizatorului. In registrul Security se poate seta acum nivelul de securitate, cu ajutorul unui
cursor. Dacd se acceseaza frecvent pagini de provenienta dubioasa, zona Internet ar trebui setata

pe High. Daca se apeleaza pagini serioase, bine cunoscute si de al caror nivel de siguranta
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utilizatorul este sigur, este suficientda de regula setarea medie. Suplimentar, pot fi preluate pagini

in zona Trusted Sites, pentru care este recomandat nivelul Medium.
Internet Options El_’z]

Geneeal | Secunty | Privacy | Content  Connections  Programs = Advanced

Select 3 Web content zone o speciy its securty seltings.

® © 0 @

Imemet  Localintranet  Trusted skes  Restiicted
sites
Internet

; This zone contans al Web sites you
haven't placed in other zones

Securnty level for this 20ne

Custom
Custom settings.
- To change the settings, chek Custom Level
- To use the recommended settings, chek Defauk Level

[ CustomLevel. | [ DefautLovel |

[ ok ][ cace |

Prin intermediul Custom Level se pot efectua alte setari relevante de securitate. Aici trebuie avut
grija iTn mod deosebit, ca primele cinci puncte, care stabilesc modul de lucru cu elementele
ActiveX, sa fie dezactivate, pentru ca ele reprezintd unele dintre cele mai mari pericole pentru

sistem.

Security Settings.

Settings:

% NET Framework—r;ﬁant components ~
& Run componerdnot signed with Authenticode =
() Disable
() Enable
O Prompt
% Run components signed with Authenticode
(O Disable
(¥ Enable
) Prompt
@ ActiveX controls and plug-ins
Automatic prompting for ActiveX controls

(¥ Disable
i v
< >
Reset custom settings
Reset to: ‘[High v [ Reset ]

[ OK ] [ Cancel ]

Si functia Autocomplete trebuie dezactivata, pentru ca prin aceasta browser-ul nu memoreaza
doar adrese de internet, ci si nume de utilizator si parole. Pentru a nu lasa urme vizavi de site-
urile vizitate si de parolele folosite, ar trebui sa fie activat la Tools-Internet Options, in registrul

Advanced, punctul Empty Temporary Internet Files Folder When Browser Is Closed, ceea ce
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duce la stergerea automata a oricarui rest de informatie temporara ce a fost necesara in timpul
navigarii cu ajutorul browser-ului oferit de compania Microsoft.

Aceste figiere temporare se pot sterge si manual din Internet Explorer Tools-Internet Options
General dand clic pe butoanele Delete Cookies, Delete files pentru a sterge fisiercle temporare si
Clear History pentru a sterge lista de pagini vizitate. Cat de utile ni se par aceste fisiere sunt pe
atat de periculoase. Un hacker care reuseste sa patrunda in calculatorul dumneavoastra si gaseste
aceste informatii le poate utiliza ulterior in mai multe feluri. De exemplu cookies sunt folosite in
timpul logarilor in siteuri care cer autentificare, prin “importul” acestor cookie-uri hackerul
poate pretinde ca este utilizatorul autentic. O posibilitate si mai grava este ca un hacker sa vada
in lista de siteuri accesate adresa banci cu care utilizatorul opereaza cu servicii de internet
banking, sa facd o pagind de internet asemanatoare cu a bancii pe care sd devieze traficul catre
pagina lui unde utilizatorul va introduce contul si parola nestiind ca tocmai a renuntat la banii din

cont.

General |Securit}l| F'rivacyl D:nntentl Eunnectiunsl F'mgramsl Advancedl

! —Home page
@ﬁ 'ou can change which page to wze for pour home page.
Address: nante n/avcenter,fis

Uze Current Uze Diefault Usze Blank

— Temporary Internet filez

< Pages pou view on the Intemet are stored in a special folder
@& ¥ for quick viewing later.

Delete Coakies... Delete Files... Settings...

— Hiztory

The Hiztomy folder containg links to pages you've vigited, for
quick access to recently viewed pages.

Daps ta keep pages in histary: |2E| E Clear Hiztary |

Colors. .. | Fonts. . | Languages. .. | Accessibilit_l,l...l

Ok, I Cancel | Spply |

Curatenie manuala
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Internet Options -

General | Security | Privacy | Content | Connections | Programs | Advanced

Settings:

(O Do not search from the Address bar -~
% O Just display the results in the main window
@ Just go to the most likely site
&) Security
[[] Allow active content from CDs to run on My Computer
[T] 4low active content to run in files on My Computer
[[] Allow software to run of install even if the signature is invalid
Check for publisher's certificate revocation
[[] Check for server certificate revocation (requires restart)
Check for signatures on downloaded programs
[[] Do not save enciypted pages to disk
[T] Enable Integrated Windows Authentication [requires restart)
Enable Profile Assistant
Use SSL 20
Use SSL 3.0 v
< >

Restore Defaults

[ OK ][ Cancel ][ Apply ]

Curatenie automata
Fisierele temporare se pot sterge si direct de pe discul calculatorului ca orice alt fisier. Pentru
acesta trebuie sa stim locatia lor. Fisierele temporare de internet se gasesc pe calea:

C:\Documents and Settings\Nume Ultilizator\Local Settings unde avem trei foldere History,

Temp si Temporary Internet Files. Continutul acestor trei foldere se poate sterge. Sfat: daca
tineti apasat butonul Shift in timp ce apasati Del pentru stergere, fisierele vor fi sterse definitiv
fard sa mai fie mutate in cosul de gunoi de unde sa trebuiasca sa le mai stergem odata. Aceste
foldere sunt ascunse, ca sa le putem vedea ca trebuii sa configurdam modul de vizualizare a
informatiilor in fereastra astfel:clic pe Tools — Folder Options — tabul View si activim optiunea
Show hideen files and folders

H Folder Options e |
i

' General View IFiIeT_I,IpesI Dffline Files |

{ — Falder wiews

! e | You can set all of wour folders to the zame view.

| Like Current Folder I Reset Al Folders

Advanced sethings:

|7 Files and Folders
[ Display compressed files and falders with alternate colar
Display the full path in the address bar
Dizplay the full path in tite bar
[Z3] Hidden files and falders
{3 Do not show hidden files and folders
& Show hidden files and folders
Hide file extensions for known file twpes b
A1 Hide rratertad aneratinn zuztemn files (R eeammendedl ACtiVﬁrea ViZualiZérii

ry
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C:Documents and Settings' Administrator'Local Settings

ile  Edit Wiew Favorites Tools  Help

aBack + = - | ik search ||:E;Folders @“ﬁ = | Ed-

{dress I[:I C\Documents and SettingshAdministratoriLocal Settings j
= D O

| Deskiop =

2 My Documents Application Histary Temp Temparaty

@‘ Data Internet Files

== My Computer

24 3% Floppy (1)

-2 SYSTEM (C:)

E|{:I Documents and Settings
B Administrator

e Application Data
{7 Cookies

| Deskkop

(%] Favorites

| Temporary Internet Files . ..
R My Dnrments Folderele cu informatii temporare

10. Securizarea Microsoft Office

in cadrul unui document Word este posibild implementarea unor functii necesare utilizatorului
cu ajutorul macrourilor Visual Basic. In acelasi timp insi, aceste mici programe independente
genereaza mari riscuri pentru securitatea calculatorului. De aceea, este bine sd fie setat nivelul de
Macro Security, prin parcurgerea succesiunii Tools-Options-Security, pe High sau Medium.
Aceste setari se fac deopotriva in Excel si PowerPoint, daca se folosesc si aceste componente ale

pachetului Office.

Security @
|\ Security Level || Trusted Publishers
Yery High, Only macros installed in trusted locations will be allowed

to run. All other signed and unsigned macros are disabled.

(® High. Only signed macros from trusted sources will be allowed to
run. Unsigned macros are automatically disabled.

(O Medium. You can choose whether or not to run potentially unsafe
Macros.

O Low (not recommended). You are not protected from potentially
unsafe macros. Use this setting only if you have virus scanning
software installed, or you have checked the safety of all documents
you open.

Suplimentar, in MS Office existd posibilitatea de a securiza fisierele cu o protectie la citire si
scriere, sa fie criptate si sd le fie atribuitd o parold. Aceste setari pot fi efectuate dupa parcurgerea

succesiunii Tools-Options-Security.
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view aErera) cun T Ddave

Spelling & Grammar I Track Changes

File encryption options for this document

Password to open: %

File sharing options for this document

Password to madify: [

[ rRead-only recommended
[Qigital Signatures. .. ] [ Protect Document... ]

Privacy options
["] Remave personal information from file properties on save

[] warn before printing, saving or sending a file that contains tracked
changes or comments

Store random number to improve merge accuracy
Make hidden markup visible when opening or saving
Macro security
Adjust the security level For opening files that might Macro Security...
contain macro viruses and specify the names of

trusted macro developers.

Deoarece virusii se Inmulfesc mai ales prin sablonul central al lui Office, Normal.dot, acest fisier
trebuie securizat din principiu. Se activeaza de aceea, in Tools-Options-Save, optiunea Prompt
to Save Normal Template.

Options

Security : Spel!ing,&,démmar l Track Changes
User Information ‘ Compatibility “ File Lot

X

View | General | Edit |  Print

Save options

[] always create backup copy [] Prompt for document properties
[] allow Fast saves Prompt to save Normal template
allow background saves [[] save data only for forms

[] Embed TrueType fonts [] Embed linguistic data

[] Make local copy of files stored on getwork_gr_ @qu{_able drives

Save AutoRecover info every: (10 e iminutes
[] Embed smart tags

] Save smart tags as XML properties in Web pages

Default format

Save Word files as: Word Document (*.doc) v

[] Disable features introduced after:

L OK ][ Cancel ]

11. Securizarea Qutlook si Outlook Express

Daca se utilizeazd Outlook sau Outlook Express ca si client de mail, mai trebuie sa fie
efectuate si alte setari pe langd actualizarile regulate pentru a beneficia de o protectie
performanta. Deoarece Outlook se foloseste de o fereastra Internet Explorer pentru afisarea
previzualizarii, este posibila executarea de scripturi potential periculoase in mod direct.

Se dezactiveaza fereastra de previzualizare via View-Preview Panel-Auto Preview. Pentru ca

programele daunatoare de acest tip sa nu fie executate nici la deschiderea si citirea e-mail-urilor,
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se selecteaza in Message Format optiunea Text Only. In plus, in Tools-Options-Security, se
seteaza zona de Internet pe Restricted Sites, pentru a minimiza riscurile de securitate.

Este recomandat sa nu se deschida niciodatd direct mesajele si fisierele atasate de la expeditori
necunoscuti, ci sa fie salvate mai intai pe harddisk si sa fie verificate cu un antivirus inainte de a
se citi

PROTECTIA RETELELOR DE CALCULATOARE. FIREWALL

Un firewall poate tine la distanta traficul Internet cu intentii rele, de exemplu hackerii, viermii si
anumite tipuri de virusi, inainte ca acestia si puna probleme sistemului. In plus, un firewall poate
evita participarea computerului la un atac Impotriva altora, fard cunostinta
utilizatorului. Utilizarea unui firewall este importanta in special daca existd conexiune
permanenta la Internet.

Un firewall este o aplicatie sau un echipament hardware care monitorizeaza si filtreaza
permanent transmisiile de date realizate intre PC sau reteaua locald si Internet, in scopul
implementarii unei "politici" de filtrare. Aceasta politica poate insemna:

= protejarea resurselor retelei de restul utilizatorilor din alte retele

o

= controlul resurselor pe care le vor accesa utilizatorii locali.

nlermel

Pubdic Netwark nlermel

Puldic Melwark

. Caomputer with Firawal
Sollwans [may also
providae inlermat
Connactivity)

: N L e Seciite Private . N \"— — Sscute Prlvate

Network Metwork

Hardware Firewall
Lsually parl of &
TCPAP Router

Public Natwork

Public Network

Private Local Area Metwork Private Local Area Nelwork

Firewall Software Firewall Hardware

Cum functioneaza un firewall?

De fapt, un firewall, lucreaza indeaproape cu un program de routare, examineaza fiecare pachet
de date din retea (fie cea locala sau cea exterioard) ce va trece prin serverul gateway pentru a
determina daca va fi trimis mai departe spre destinatie. Un firewall include de asemenea sau
lucreaza impreuna cu un server proxy care face cereri de pachete in numele statiilor de lucru ale
utilizatorilor. In cele mai intdlnite cazuri aceste programe de protectie sunt instalate pe
calculatoare ce indeplinesc numai aceasta functie si sunt instalate in fata routerelor.

Existd doua metode de blocare a traficului folosite de firewall-uri. Astfel, un firewall permite
orice fel de trafic atata timp cat nu este indeplinitd o anumita conditie sau blocheaza traficul atata

timp cat nu este indeplinitd o conditie. Paravanele de protectie pot sd se ocupe de tipul de trafic
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sau de adresele si porturile sursei sau destinatiei. Acestea pot sd foloseasca un set de reguli
pentru analizarea datelor aplicatiilor pentru a determina daca traficul este permis. Felul in care un
firewall determind ce trafic este permis depinde de stratul retelei (network layer) la care

opereazi.. In urmitoarea diagrama este prezentata functionarea firewall-urilor.

Secure Private Network Inbarmet

rasirctad tratic

Traflic is slopped
- @ Dissallowed because i did not meat
specilied criteria

allowed fraflic oul 1o Intermel
e Qf Alavied T

Oiely trathic from he unknown trafic
internel mealing spocilied @ Dissalivwad sl
crileria aflowad hrough

access 1o spedcilic resources specilied allowed traffic
— Q:f Abowed —

Firewall

Solutiile firewall se impart in doud mari categorii: prima este reprezentatd de solutiile
profesionale hardware sau software dedicate protectiei intregului trafic dintre o retea si Internet,
iar cea de a doua categorie este reprezentatd de firewall-urile personale dedicate monitorizarii
traficului pe calculatorul personal.
Utilizand o aplicatie din cea de a doua categorie se pot preintdmpind atacurile venite din partea
celor care incearca sa acceseze prin mijloace mai mult sau mai putin ortodoxe resurse de pe PC-
ul utilizatorului. In situatia in care este disponibila 0 conexiune la Internet, un firewall personal
va oferi un plus de siguranta transmisiilor de date. Cum astdzi majoritatea utilizatorilor tind sa
schimbe clasica conexiune dial-up cu modalitati de conectare mai eficiente (cablu, ISDN, xDSL
sau telefon mobil), pericolul unor atacuri reusite asupra sistemului conectat la internet creste.
Astfel, marirea largimii de banda a conexiunii la Internet faciliteaza posibilitatea de "strecurare"
a intrugilor nedoriti.
Astfel, un firewall este folosit pentru doua scopuri:

#® pentru a pastra in afara retelei utilizatorii rdu intentionati (virusi, viermi cybernetici,

hackeri, crackeri)

#® pentru a pastra utilizatorii locali (angajatii, clientii) n retea
Tehnologia firewall se bazeaza pe folosirea porturilor. Porturile nu sunt altceva decat niste
numere plasate Intr-un anumit loc bine definit in pachetul de date. Fiecare aplicatie foloseste

anumite porturi deci anumite numere .
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Desi un anumit serviciu poate avea un port asignat prin definitie, nu exista nici o restrictie ca
aplicatia sa nu poata asculta si alte porturi. Un exemplu comun este cel al protocolului de posta
electronica Simple Mail Transfer Protocol (SMTP). Acest serviciu are portul asignat 25. Posibil
ca furnizorul de internet sa blocheze acest port pentru a evita folosirea unui server de mail pe
calculatorul propriu. Nimic nu ne opreste insa sa configuram un server de mail pe un alt port.
Motivul principal pentru care anumite servicii au porturi asignate implicit este acela ca un client
sd poata gasi mai usor un anumit serviciu pe o gazda aflata la distanta. Cateva exemple: serverele
FTP asculta portul 21; serverele HTTP sunt pe portul 80; aplicatiile client de genul File Transfer
Protocol (FTP) folosesc porturi asignate aleator de obicei mai mari ca 1023.

Existd putin peste 65000 porturi impartite in porturi bine cunsocute (0—1023), porturi Inregistrate
(1024—49151) si porturi dinamice (49152-65535). Desi sunt sute de porturi cu aplicatiile
corespunzitore, in practica mai putin de 100 sunt utilizate frecvent. In tabelul 1 putem vedea cele
mai frecvente porturi si protocolul care il foloseste. Trebuie sa mentionam ca aceste porturi sunt
primele vizate de un spargator pe calculatorul victimei.

Tabel 1 Porturi comune si protocoale

Port Serviciu Protocol
21 FTP TCP

22 SSH TCP

23 Telnet TCP

25 SMTP TCP

53 DNS TCP/UDP
67/68 DHCP UDP

69 TFTP UDP

79 Finger TCP

80 HTTP TCP

88 Kerberos UDP

110 POP3 TCP

111 SUNRPC TCP/UDP
135 MS RPC TCP/UDP
139 NB Session TCP/UDP
161 SNMP UDP

162 SNMP Trap UDP

389 LDAP TCP

443 SSL TCP

445 SMB over IP TCP/UDP
1433 MS-SQL TCP
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O buna practica de siguranta este blocarea acestor porturi daca nu sunt folosite. Se recomanda
folosirea practicii least privilege. Acest principiu consta in acordarea accesului minimal, strict
necesar desfasurarii activitatii unui serviciu. Sa nu uitam ca securitatea este un proces fara
sfarsit. Daca un port este inchis astdzi nu inseamna ca va ramane asa $i maine. Se recomanda
testarea periodica a porturilor active. De asemenea aplicatiile au grade de siguranta diferite; SSH
este o aplicatie relativ sigura pe cand Telnet-ul este nesigur.
Adaugarea sau restrictionarea porturilor cu NIS se realizeaza astfel : prin metoda deja cunoscuta
accesam optiunile pentru Norton Internet security (clic pe Options ... ) si selectam tabul
Firewall ; pe la mijlocul ferestrei putem vedea lista cu porturile restrictionate. Tot aici avem
posibilitatea de a adduga sau a elimina porturi n functie de necesitatea lor.
x|

Genarall Livellpdate Firewall | Email I Security Inspectorl

TC <7

— Program compaonent manitaring

i r Check access settings for external modules that programs use to Gartiigii L
! connect to the Internet.

r— Program launch manitoring b
r ‘when one program launches another, check Intemet access settings Gartiigii it
for each program —I u

—HTTP port list

Computers connect to the ‘Web via HTTP parts. These are the most commanly
uzed ports. [f you need to filker a web site that uses a different part, click Add.

N
| ] Add..

22

?ﬁﬂn | Remove | |

—&dvanced security setting:

¥ Stealth blocked ports -

Fragmented IP packet handing:
% Pemit all except suspected attacks [recommended]

" Block all o

ak. I Cancel Help

CONCLUZII

La final prezentam cateva sfaturi care ar putea fi foarte utile pentru a va proteja sistemul
impotriva virusilor calculatoarelor si atacurilor din internet:

- nu incercati programe executabile de pe sistemele de buletine informative sau cele descarcate
de pe internet daca nu sunteti sigur ca ele sunt fard virusi (provin din surse credibile de fisiere
descarcabile).

- nu preluati programe executabile vandute prin posta si care tin de domeniul public sau 1n regim
shareware, dacd nu se precizeaza ca se verifica fiecare program vandut (CD-urile revistelor de
specialitate ).

- nu folositi versiunile pirat ale programelor deoarece ele pot contine virusi.

- instalati un program de detectare a virusilor, rezident in memorie, care sa examineze fisierele
pe care le copiati in calculator.
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- instalati si folositi un firewall.

- asigurati-va ca sistemul dumneavoastra este la zi continand toate actualizarile existente.

- pastrati setarile referitoare la securitatea browserului la nivel mediu sau ridicat.

- niciodata nu dati 'Yes' cand browserul va intreaba daca vreti sa instalati/rulati confinut provenit
de la o organizatie pe care nu o cunoasteti sau in care nu aveti incredere.

- instalati un program anti-spyware pentru a spori protectia antivirus dacd programul antivirus
folosit nu are aceastd optiune.

- NU instalati nici o bara de cautare ajutatoare pentru browser decat daca provine de la o sursa de
incredere.

- nu instalati screensaver-e (protectii de ecran) ,,recomandate calduros” pe diferite site-uri chiar
daca nu contin virusi va incetinesc calculatorul.

- verificati in care certificate ale companiilor software puteti avea incredere.

- folositi o singurd carte de credit pentru cumparaturi on-line sau mai bine nu folositi deloc.

- nu executati attachement-urile de la email-uri chiar daca aparent au fost trimise de prieteni.
Dupa salvarea lor pe hard disk trebuiesc scanate Tnainte de deschidere.

- scanati periodic toate fisierele de pa calculator cu un program antivirus cu lista de virusi
actualizata.

- nu faceti publica adresa de Email pentru oricine sau pe orice site mai ales nu pe cele care cer
acest lucru promitandu-va acces la siteuri XXX sau siteuri cu programe piratate oricat de
tentante ar fi.

- nu deschideti mail-uri sosite de la necunoscuti sau a cédror subiect este suspect. Atentie sunt
siteuri cu vederi electronice care in schimbul unei felicitari ,,gratuite” va va rasplati ulterior atat
pe dumneavoastra cat si pe destinatarul felicitarii cu o sumedenie de emailuri spam.

Lista cu ce trebuie si ce nu trebuie facut ar putea continua mult si bine din pacate ! Noi ne vom
opri aici cu speranta cd dupd parcurgerea acestui material veti fi mai circumspecti atunci cand
veti lucra la calculator. Nu e nevoie sd avefi date importante pastrate pe calculator
compromiterea cdrora sa va cauzeze pierderi financiare ca sa acordati o atenfie mai mare
securitatii. Si pentru un simplu home-user (utilizator casnic) caderea sistemului pentru cateva
zile din cauza unui virus poate fi frustrant sau chiar sa-1 coste ceva bani daca trebuie reinstalat
reconfigurat sistemul si trebuie sa plateasca pentru aceasta operatie.

Nu trebuie sa fim paranoici cu securitatea dar nici sa neglijam acest aspect.
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