NORME DE ERGONOMIE S| DE SIGURA NTA. NOTIUNI DE
SECURITATE CIBERNETICA

NORME DE ERGONOMIE SI DE SIGURANTA

ERGONOMIA POSTULUI DE LUCRU
Unul din scopurile pentru care a a fost dezv

creHtereaHpromdaciivitObt datt cu creHterea gr a
ti mpul ui petrecwat comst atHat a ccalaulgionulé edte dparte n  f
import ant t, deoarece, pe | ©ngt apariiH pr oavnwocats:
di ferite afec™i uni

De aceea, trebuie respectate urmkbtoarele ind
MOBI LI ERUL ERGONOMIC il CNCIPEREA
-Biroulitrebuie st ai-b4 om’ Hikl &8H met aki 164 ;

-Scaunulist ai bt spatele Hi “nktl H mea ajustabile

-Sursadel umiihtebui e pozi Hhonatt deasupra monit ol
-Suportde sprijinipent ru picioare Hi “"ncheieturile mO
-Ampl asarea cal culiadtiosrtua nuHa “fna "Hin cdep eaxr eper soar
st fie de cel pu™H n 1m.

POZI HI A FAHIWLAIDBR CA

-Pozi Hha scaunalstif el a™ Hhc®¢ khintebr aHel e 'Hi co

-Coatele aproape de cor p 'Hi antebra™ul st f ol
-Spatele trebuie st fie drept Hi Iipit de sp:
-Se ptstreazt aceeaHi distan™™Mt “ntre ochi 'Hi
MONITORUL

-Pentru a uHura efortul ochilor trebuie |l uat!
-Ecranul monitorului trebdie eswsrbsdlie da rlLdHnit n k
-Ecranul monitorului trebuie st fie de 3 sau

-PLstr a’Hi di stan™Ha de 70 cm dintre corp Hi e
TASTATURA

-Trebuie st fie “"nclinatt, pentru un acces u’

-Tast¢ e se | ovesc scurt, iar restul timpului d
AFECTIUNI PROVOCATE DE UN MEDIU DE LUCRU INADECVAT

Nerespectarea normelor stabilite de studiile ergonomice pot provoca:




-Probl eme de v eldeu @ mbhitoruhsoligir efneel.osi rea ochil or
de aproape o perioadt mare de ti mp. Nerspect

vederea sau migrene.

-Ef ect ul provocat de r épatr &r edai na cceal uozraa He x egce
acel oradsuprcdd tastaturii. Din aceastt cauzt
moOi ni |l or .

-Durerile de Apmat @i Hi caemafat pozi "Hi ei i ncorect
-Ef ect ul cOmpul uGeeéeat rdemmagnattor ~ mateslpeci a
ale acestuia. Se recomandt piLtstrarea distan't
-Zgomotul. Di n cauza expuneri. |l a sunetele de fre
mi grene Hi stitri de nervozitate.

NORME DE PROTECS8IE A MOROUOLIDENINBABRRATI CI
-Apar atel e Ki mont ajele vor fi folosite numa

- Nu se vor efectua montaje sau se vor repara aparate aflate sub tensiune.

-Nu se lucreazt cu conductogdazinedw orh@iSni KU meala
-Masa de lucru trebuie st fie uscatt Ki acop:
-Ali mentarea de | a -ureStablseu vau fsicgurmmiSret r

"ntrerupttoare automat e.
-PLr Sile metaliceiahe @mpar atul egasebl aeptmOn:
-Unel tele de lucru vor avea mGnere izol at e, |

- Cablurile calculatoarelor vor fi izolate.

NOTIUNI DE SECURITAT E CIBERNETICA

Dezvoltarea industriei IT, extinderea domeniilor de utilizareakculatoarelor la majoritatea

domeniilor vieSili cotidiene aduce pe | ©ngt b
de probl eme datorate nu at©t construcSiilor
dorinSei undracpeerrscauanfeoldesiand echi pamentel e
acestor persoane variazt de | a simpla dorin$

persoane puternic motivate financi anr dsoame niidue.
Hackeriper soane care posedt cunoktinSele necesa
atacarea sistemelor de <cal cula.k aEwhiteshattSuntl o u £

hacker. (sptr gbtcaarriei cdaw éffelptonsiiib dael bae acur i c
produckttori.i din domeni u ca ac ekt iermediesd po
problemelor semnalatelack hathacker (ptl Lrii negre) sunt rt



brekel e de seccwr ipteantter ul ea floel oexpl oata cu r e

scopuri financiare.

I nstrumentele folosite de rtufbtcttori sunt
conectat la Interneay ptosp®©adit €ndiips nadpetor aubtie
vari ant e n odemult eraa apeoapp i2cuhoscotel Lilaiterminologice nu sunt foarte
clare,daf i i nd f apt ul ct exi sbktepsagtame drhe hhaik D a
troian. Defiuntiuli i 6 &@r dlcéasi ce" s

ViusVi r uki i de calcuhtéepnprosal rusp®ndeeckatudima Ei
unui program sau de pornireaal cul at or ul ui . Un Vvirus ©poate

intermediul unui mdiu de transfer (deexgm u o di schett sau un- CD)
mail. Ceima i mul Si Viruki dezactiveazt funsaGi i [
Kterg date.

ViermeSpre deosebiresee pwian ki ,n+owrr $UJ eesri.nmeddw it ‘e n ff

despre o r e Sespre Inteonet.aviedmii se au®x p & ddiea zpki,| d L, |l a co
agendaclientluideemai | ki uti | i zedzt dbrne KM Ined odwes -speecnut rr
tem. Ei Acart" ~ ndigrytvicare se daanarifest sub formp unoi grirus. m

TroientAcest tip de programe se deghizeazt ca a
observag$Si derctiCne maf orii z@atea cazurilor tro
exempununer e de cbLtr Si d e ces la eodturitonliree gparolecetcdAcedtite d e a
sunt apoi transmise autorului troianului.

Vi r BackdoorEst e o subbouptametd®s$ emii dd ooo ru)k £~ mA ds in
pentru a permite unthac k er accesul peaaesesta.po@mneumdlSe r
controlultotal asupra calculatorului afectat.

PhishingCn ¢ a z u lului Bsteivarbiaiersgpr e un mes aj di@ prie caeer at L
destinataruldeepts& dindntumatu,ct uhanumit cent. Aeesteac c e
date sunt apoi transferate hackel ui . sBatun cailltee f i r me riroducerea c er
datelor de cont pritunemai | . At unci cOnd tser meote|l paztr 0o a
online banking, utilizatorul r e bui e st se guingler e edte i a dpree scaarc
mod noma | Ki ct este varubbra zddastp r(ec aor ec opnpeatagatul nfei sre
HTTPS din adrest).

Rootkit-ul este un programsausnet de programe prin-Kkcamscund

prezenSa “n interiorul unui PC infectat K i
componentele sistemul ui. Modal i tatea prin <c
firuluinor ma l de execuSie a proceselor din siste
informaSii folosite de sistemul de operare <c
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un program care are un car ac joetatea cakudler @liesteo r  (

folosit “mpreunt cu alte aplica$Sii pericul o:
PC.

HACKERI

Ce sunt hackerii ? Hackeri.i sunt pasiona$Si F
anumitor coduri, bazel e dat e, pagi ni web etc. Ei sunt
statelor lumii. Hackerii adeviragSi nu Adi s
personal e. Sintele obiknuite ale ataauwr ipl ot
avansate Ki conSin informaS$Si:i strict secrete

l a NASA. Odatt obSinute, aceste fulkpentrweefi (i nf
vizionate sau f opersosnet e de c¢cOt mai mul t e

Orice hacker adevirat trebuie st respecte ur

cunoscut Ki respectat.

Hackeri amatori. Existt Ahackeri o care atac
exemplu, atacurile tot maidrc vent e asupra Yahoo Ki Hot mai |
conturile de mail respective pentru cO©teva z
Aceste atacuri (care reprezintkt o “ncktlcare
obi cei “n spate persoane care Aau fost curi ¢
di strezed. Acexti atacator.i Vi-kKit usacii musismuaou

urile (programele pentru bombardarenucleare) pe care lE ol os es c,-k-lp deopeur ©n

Internet sau din alte surse.

Acexkti hacker. amat or i sunt singuri.i care aj
adeviraSi care ~kKuriploeé, ssumnt, sd@gaobirncaefacek @ e s t
anumite sisteme care st induckt “"n eroare pe
Crackeri.i reprezintt un stil anumit de hack
sharewar e, sau care HheceSsiintgurumn TrAUWM@I tsuandd |
categorie de hackeri sunt cei care scriu Ki
Si stemel e de protecS$Sie ale aplicaSiilor resp
-lntroducerea codulpua ,| nctaerren epto,atfei e ic ug tasjiut ofri

cu OSCAR 2000, care este o bibliotect de cod
-A doua metodt este folositkt pentru sisteme!

hardware (care se 1instal eearzwl upie Kpiorttruirmilte yn
cO©te ori |l e este cerut deurcitlte.e PBlrogsamtul prso
frtcut speci al pentru anumite aplica$Si:i soft

i nhi b©nd icarescericheia lfardwanei | e



Patchur i | e K bi bliotecile de coduri seriale s
anumite persoane (care sunt cOteodat t-ul f okt
respectiv) car e vfioneipieceamte. st aduct pagube

Dexki pare ciiwdategsteor ackrsnigder att Apiraterie
infracSiune serioast. Totuxki , f-oairt ei raodsui
pe Internet.

Ce sunt hack?®rCe wwar adgievde aftapt ? Acestea su

adevitrat poate rtspunde (ceea ce nu se “ntOm
Vom “"ncerca totuki st explicktm cOteva din sc
-Adevir. Mul Si dintre hackeri Arsipadgol aePent
NASA "n speran$Sa ca vor reuki st demonstreze

conspiraSieio

-Superioritate. Demonstrarea superiorittSii I«
Ki serverelSencaséeel scapal mul tor hacker.i

-Di strac$Si e. Uni i hackeri.i fac Adistrugeri o
vid munca distrust “"n cOteva secunde.
-Protest. ADi swuriagodeanwenhi tseausilieeze de alat e

i nformaSia transmist de el e.

-Bani . Uneor i se Aspargodo bazele de date de |
“n cont ul propriu. Aceste operaSiuni sunt fc
"ncercate dkeriprea mul Si hac

Anumi $Si hackeri, care au demonstrat de ce su
consul tang$i “n probleme de securitate comput

nout metodt de hacking edareSstedbptkeasttuicu
ct hackerii sunt Ao specie ce nu poate evol u
Cnadevitr, AviaSa de hackero este foarte inci
timp foarte riscantistwriteperi ¢cwimmasitconMajdenrit!

foarte gravt, pentru care pedeapsa meritatt
computerului, “n unele cazuri, chiar . .. PEN
Ml SURI ANTI HACKER

Dact-ozichiamdumeavoastrt veSi fi una dintre nefer
reuttcios? Cum vi puteSi aptra reSeauvua, baza
Aceste probleme sunt i mportante pentru foart
mod reglat Internetu | . Exi sttt protecSii "mpotriva atac



aceea ct regulile ki protecSiile sunt ficut
sigure ar ptrea sistemel e dalmnteea vioiasA g pardtee &
Exi sttt totuki anumite metode care, deocamdat
a spammefl or (acesta fiind cel ma i folosit “n

aplicate de furnizorii de Internet (ISP):

-Va trebui eliminate toate fikierele necunosc
astfel “"nc©t se va Sine o strictt evidenSt a
-El' i mi narea pachetelor care au alt antet (he
Ele pot fif ol osi te de uni. utilizator. sub prete
modal i ttS$Sii de a$Si ptstra anonimatul, fol osi

-l nterzicerea comportament el oerpotsigzactva drograneele s ¢ a |
care scaneazt zeci de mii de porturi din ~nt

-Scanarea atentt a serverelor de Asniffereo,

i ntrt kunserveréusedment r, parole, numere de cktr Si

-Pe | ©ngt metodel e de protecSie prezentate mi
vulnerabile.

Cn orice caz, poOnt | a apthbilenaiesteanulisde locour i t £ Si i I
VIRUkK 'l CALCULATOARELOR

1. Ce este un virus de calculator ?

Virukii 4snufnotr,ma’tni casenSt, mi croprograme greu
care akteaptt un moment favorabil pentru a p
acestu a , comenzi sau mesaje neakKkteptate, al te

informatic este un microprogram cu acSiune d
unde akteaptt uwmi scemmladnkme na otgirveam ad reea,. dAe ¢
proprietatea ct seseauvdlotreerprprdagra meatkik ©axeac
uneori de distrugere.

| STORI C VI RUKI

Cunoscut sub denumirea Brai n, virusul a fo

pakistaneziBa s i t K ,i ce dinnfeetad computerele prin intermediul floppy disior.

Virusul "n sine era relativ inofensiv, schi
Acesta se rbtsp©ndea, de asemenea, (abfatad artde gr e
|l a apari Sia sa a reukit st ajungt " n SUA).

Cnst, dexi Brain nu era periculos, apari Sia
|l a situaSia de asttbtzi: existenSa “"n prezent
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serb as e, precum oprirea reSel ei unei corporas$

de pe computere. Marea diferenSt dintre viru
respO©ndire. Exi sttt "n prepeptt pPisteall miern
deSi n©nd conexi uni de mare vitezt, viruxkii s
Pri mi.i VIiruki reprezaemt ®au pmail nthelrtnebi| Kkt @ @@
adol escent , "N pKOpI impp reisenteeandai, i .pedmiriu Wi r uKI
de exemplu Green Caterpillar, care era repi
por Siuni din imaginea afikatt pe monitor. De
complice. Creatorii dev i r uK i |, dorni ci de publicitate, a
probl eme serioase computerelor. Virusul Mi c I

toatt i nforma®rel dei peedtaatde, s&c Si unart eanvd®na

cel ebrul ui artist. Descoperirea virusul ui a
computere (10.000) au fost infectate " n ziua
Virukio care atacau sectorul de boot kau car

avut o "domni e" b-l995. tDéoaréce trapnétarda dadetbrade |& In&@nputer

l a altul se realiza via discuri, i nfectbril e
ani de | a apar i-aschenbatrAdiceé a S tht 19i9tbu o Pliagd Ls cu ap
care exploatau vulnerabilittSile din versiu
Pentru urmttori.i patru ani, macr o Viruki. a
circa o lunEndicaremomenuwul i erau descoperi Si
gl obal t.
Pe mbsurdulceeomaiela t ot mai resp©ndi t, au apt
se rtspoOndesausiglgaubral z'int rCn acest ismerxcaes el m
resp©ndit gl obalf 0 snt awpmrwlapdki mt rze primii vier
sub numel e de | LOVE YOU. Acesta a cauzat pi
sttpO©Oni t.
Cn 1999, virusuubMeksssmaai vaudat 8pami |l . USI
uti lizatori.i business), vmaikuur si u | ¢ eg ednuecreCan,d “unn
|l a scoaterea din func$Siune a reSelelor stafect
condamnat mai t©rziu |l a 20 de ani de “nchiso
Perioada cuprinst “"ntre 1999 ki 2003 a fost
Kourni kova “n 2001), K i viermii (ex. Bl ast el
nt r egarho moa. Cn ul timii ani |, Viruki.i nu au r
l ucru nu “"nseamnt ct au dispiLtrut. Au deveni
di structivi, fiind crea$Si de gruptri cu inte
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Exper Sii, ede i mxampl u, ct viermele My Do o m,
intermediul mesajelor dema i | , I nfecta 25®. GOMhgde Lc amp u tGe r
consultant “n cadrul compani ei de secudatate
de " nceput a ameninStrilor i nformatice: A Od
semntturile noilor Vviruxki aptrusSi ckttre cli
atunci ca fiind sufi ci enk actuazeze softwarel ardivirgsdar £t m ¢
fiecare 5 minute. o

NetskyP , un Vvi er me c-mail sctissdp @nadoiescent germanra fost virusul cu
cea mai mare rtspO©ndire “"n 2004, a fiescet Canrda t zt.
"nunmaport al compani ei d e Veeenele a fost respoasahil pehtmr ma
aproximativ un sfert din totalul incidentelo
autor , a ocupat pozi Si a a t ratecorsultanth 2¢8rdldgic a  f
principal al S 0 p hum saport @ivired pexioadaClécantbeey2FOBoiembrrie
2004. El a precizaP detasemebheaecelctmdNiet skyp O}
actual t, |l a opt akgeir, dupt vapameSicamaxiprinS s e

Internetiat ac©nd si stemele Windows care nivafsstunt

depi st at |l a doar dout stptiEtmOni dupt apari $
pachhrur i | or care rezolvt deficienSele de secur
deficienSe este din ce “"n ce mai mico, a dec
spectacul oase, cea mai i mplescentwdun tlek 18 dni caterae a
recunoscut ct a creat viermele Sasser Ki <car
Cn 2005 au fost lansaSi 75.000 de viruki, d
divizia de securitate a datelor din caldcompaniei SOFTWIN.

Conform compani ei, “n cel e mai multe cazuri,
fost boSi (tip de vierme care exploateazt d
ma i compl exe, I nclmuzs@mud phammamigi cdle Ssma e pr
sofi sticare a tehnicilor de inginerie social
cei din spatele virukilor "de succes", pe | «
bure de psihol ogi e, anticip©nd modul de reac$
de "competenSele"™ de pOnt atunci ale scriit
echipt.

Virukioi care au Sinut c a yedeta ulthrelor @of anikcare anfost2 0 0 5
detronatt “"n 2005 de Zafi . D. Acesta din urm
opera unei echipe din Ungaria. Cele 9 | i mbi

succesul sau.



Cn 2406 igdenti ficat circa 90.000 de noi Vior

reprezintt cel ma i greu an de poO©nt acum, d
met odel or folosite de hackeri o, a declarat V
O versiune de Netsky-a i nst al at “n fruntea cl| asriement v
conectate |l a Internet care nu sunt proteja

asemenea prin reSelele P2P o0 verrsei uwnrec ta pvel er

doilea “n clasament. Luna noiembrie 20ui6 a f
caresau confruntat cu noi ameninSktri i nf ormat.
sensibile, care ar putea fi folosjee nt r u c ©OKt i gur i rapide (parol
de platt online, i nforma$Si. despre <clien$i
col aboratoriiman |IsiinfectmesajCreatorii de vir.t
mai populare sitel r i de bl og, al bume foto ki wiighreo on
siteu r i infectat e, fie poze swHaar fviome riemkects

utilizatorii. Pe cea mai mare enciclopedie online, Wikipediefost postate lirduri spre siteuri

i nfectate, chiar l a rubrica "cum st scapi d
RomO©ni a, Net sky. P, este arhicunoscut, dar r
deschi dt at ak aemeanitle.l eP ev ermtistuer tprcien ut i | i zat or i
“"n ceea ce privekte domenmaill ;i ndamwrsiitutngil loa
ci bernetici vor gtsi noi met ode de a wagemi t e

secrete comerciale.

Alte exemple de Vviruxki

Prezenttm mai jos pe scurt c©Siva dintre cei
Cascadepr odus “n Ger mani a.

Charlie-cr eat “"n anul 1987 de Frany Swoliccapiaze vVvi r
de opt ori.

CyberTechB-a f ost programat st acS$Sioneze numai p
Dark Avenger-f abr i cat “n Bulgaria “n anul 1990, c
programelor foarte rapid, bt¢ sulgily mewtru a eurpetea fip a g
detectat o perioadt de ti mp.

Form-se instaleazt " n sectorul de boot al di s
fiecare datt c©nd se apast o tastdt. Virusul
Odatt cu sunetul se afikeazt pe ecran ki u
Corrinne, ca Ki cOnd ar fi vorba de o rtzbun

GoldenGatedevi ne agresiv doar dup¢tdepregrame.i nf ect at



Jerusalem vi r usul se reproduce “n interiorul exe

DOS, ftrt a verifica noile infestbtri. O altt
mul t mai "mbuntt bt Si tplr ewienttiamp ceé @n@%i vrear &nip
Novell. O altt variantt a acestui Virus se ¢
“n loc st 7| infesteze.

KeyPressaf i keazt pe ecran «kKirul "AAAAA" atunci
Lehigh-i nfecteazt fiki-BOSI nuwmei tc cM@MMANDMSTOM K i
dintrodatt “"n patru copii. A aptrut “n toamna

Universitatea Lehigh.

Natas-ci t it i nvers “~nseamnt «kSiat’am.Anme raipctar ultat inn
infecta sectorul de boot, tabela de parti Sii
EXE Ki care au fost executate cel puSin oda

Stone-f tcea st apart pel mohutest eneda | pil at PIC" .
Tip.2475-est e o rul ettt ruseasct f oaa trek sppe@n dciutl oiar

“n tara noastrt. Corupe memoria flash Ki sup
VBS BubbleBoy-vi rus de tip "vierme", -maln®igmat diha z L ¢
Argenti na, are o mkrime de 4992 octeSi K i e
Wi ndows cu Internet Explorer 5.0 ki Outl ook
CLASI FI CAREARVI RUKI L

Virukiod i nformati ci n u eaaf caloulateagelort Primtryproiactare b u n a
corespunzttoare a ptr Sii di structive, cu ei
Kant aj K i constro©nger e. Cn septembrie 19809
acektia ngawea miarii amodi fi cbkri “n codul viral

exemplu, virusul 17Y4 difert de virusul 1704

20. 000 de VvVirucxi (zilnic apar 3 nosepoatefaaek i ) .
Sin©nd seama de anumite criterii: modul de a
de instalare, mo d ul de decl ankare etc. Exi s

corespund astdtbtzi

Cn forma cearmxiiigsmer anlparyt i n:

Virukii shuwnrwrtdwaaie rar " nt©O©l ni Si, acextia fiin
fiind viruki -diseul floppwpdfiescctuela zkki hnaerndor i a .

Viruki ecoéa@®arde specialikitiki nbumif ocmabsctt
de calcul, “n special -al thedbhma gumcklbcapbht
CObteva dintre efectele pe care | e genereazt

a) distrugerea unor fikiere;



b) modificarea dimensiunii fikierelor;

c)erkgerea totala a informa$Silor de pe disc,
d) distrugerea tabel ei de al ocare a fikierel
pe disc;

e) diverse efecte grafice/sonore inofensive;

f) " ncetimilrear wiaecza@&licuwl atorului poGnt | a bl
Virukii se mai pot " mptr$Si “"n dout mari cate
Virukii ae ®&OO&d&rite reacSii. Ei se “ncarct

transfert conSinutul de BOOTzEnowmil te seéicsor |
di scul ui K i orice dischett care se introduce
K i Virukioi care infecteazt tsa&bélna tdad ep ar tdieSi
“ncarct ° nteaseamwiuiideBOOHh ai n

Virukii sdee ffiixkeiaezrte de regul t pe fikierele cu
I nfectat este rul at, virusul se activeazt r
pentru a infecta oreixceec upSrioegr abha cste awa flia nnsuama
ptcate virukii de fikiere sunt de mai mul t e

Exi stk Ki Vvirucki cu caracteristicile ambel or

numtr nicoart e

Virukio ma i pot fi clasifica$Si dupt urmkiktoar
Dupt modul de infectare:

-viruki care infecteazt fikierele c©nd un prc
Vi ruki care rtmGn rezidenSit ‘erstmme mariad ®®n d
toate programele |l ansate “"n execuSie

Din punct de vedere al capacitaSii de multip
Viruki care se reproduc, i nfecteazt ki di str
Viruxki care nu se reproduc, dar se infiltre

urme (Worms).

ChuncSie de tipul di strugerilor “n sistem:

Viruxki care provoact distrugerea programul ui
Viruki care nu provoact distrugeri, dar inc
prin “ncetinirea viuekze] dei huSrali bhoearale

unor mesaje sau imagini nejustificate;

Viruxki cu mare putere de distrugere, care p
di strugerea tabel ei de al ofciac &r ema fd «xn Rirred tou |
redbcink, alterarea integralt ki i recuperabi
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Dupt pozi Sia “"n cadrul fikierului infectat:

Viruki care suprascHdiduhgkmenul(,banoem&di fvii o
zonele reze@t e datel or pentru a nu “-mpieeadi aa sf®eum
VIiruki de cavitate);

-viruki care ~ ki adaugt codul la sfOrkitul pr
-viruki care ~kKi adaugt codul Il a “"nceputul pr
Dupt viteza de infectare:
virukiagstapiagiedtor), c a rcare sumt flesccise ¢clhiar pSgnanapea t e
fikierele pot fi infectate);

ViruKki l enSi, care infecteazt numai progr ame

O alta clasificare se po apedstivafmecaresmauide propagard u |

K i activare astfel

-Ar ma Si (-bol i NGl ) mai recentt de Vviruki, C @
dezasambl area ki analiza de cktkir eduwnl earet ievfi
pentruadezvoltaant i dot ul (ex: 0 Whal eo).

-Auto encriptori-- ngl obeazt " n cor pul | or metode de cr
di ficilt&t. Din fericire, pot fi descoperi Si

ACascadeo)

-Bacteria-estep ogr a mu | care se “nmul Sekte rapid Ki
procesor ul K i memoria cennalaillzZi a acarhpglud talt oa u
-Bomba (Bomb)-est e un mecani sm, nu neaptrat de t
i ntenSionat distrugerea datel or. Este de fap
pot varia de |l a unele amuzant e, di stractive

tuturor fikierelor de pe hard disk.

-Bomba cu ceas (Timdbomb)-est e un virus de tip bombt, r

programat speci al pentru a acSiona | a un an
program introdust “n sistem, care intrkt “n f
Aceastt <caracteristickt foarte 1 mportantt f a
sistemul put ©nd st funcS$Sioneze <corect o bun
deosebitt, put ©nd «Kterge fi«wliexkeygbsooat esi 51
sistem.

-Bomba | ogi ct-eStegiucn lvomhu)s de tip bombt, car

este “"ndeplinitt o anumitt condi Si e, precum
fapt, reprreazm nctakr eu np opartoeg avea acces ~n zone
acces, cas@acpernzernceuct di structiv puternic
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program introdust n sistem, intrt “ndif $inic S

prealabile.

-Camarazi- sunt avantajas$Si deulouiparcdarcaul exec¢t at ke
"naintea celor .exe. Acexkti Vviruxki se at akea
“n . com. Fi ki erul poagendalrene de medtit il clank
| ansat “"n execuSie fikierul respecti v, ceea
i nfectat. Acest lucru determina propagarea V
-Calul troian (Trojan horse)r e pr ezi nt £t progr amul car e, apar e
di struger e. Este un program virus a cktrui e
neanticipate de cttre wutilizator. mrao napaear ar
de funcSionare nor mal t. Un exemplu foarte <c

numit Aids Information Kit Trojan.

-Pe un model de tip "cal troian*as b azat marea ptctlealt care ¢

anului 1989. Pest 1 0. 000 de copi i ale unui di sc de c:
despre SI DA, au fost expediate de | a o adr es:s
de asigurtri K i profesioni Kt.i d i Nord. destimatarii u | S
care au “ncitrcat discurile pe calcul atoarele

acolo se aflau programe de tip "cal troian", toate extrem de periculoase. Aceste programe au
reukit st Kt ear gt discoriitepdcare aufosttopidtee de pe hard

Programele de tip "cdl r oi an" mai conSin o caracteristic
obi knui Si de calcul ator, acektia nu se pot 7
consol are pembr i ccdtniewta care tocmai a pier
cal culator. Singura funcSie pe care o realiz
-Invizibil (stealth)- ac e K t i Viruki K mas c h e a zilar DPS. e z e n |
Ast fel, comanda dir nu permite observarea f
crescut , deci este infectat. Exempl u: A512
OHol ocaust o, oO0Tel ecomo

-Viermele (Worm)- este un program care, inget -0 nteSea de <cal culoatoar

staSie de lucru “n care nu se ruleazt nici

adeviraSii Viruki. Se multiplickt ~ ruséistemn ma
distribut de cal cul . Cn acest milue(RAM, dist, CRLhetcd. " di n r
-Virus ataxkat fAppendhnnyivusug)are ~ Ki at ake
fikierului, nedi strug®©nd codul er il @ginrsaela.z LPIf |
i nfectat este virusul. Apoi , acesta se mult

12



control ul codul ui original K i permite progr a

mo du | de acSiune al unui "virus clasic".

-Virus criptografic (Crypto virus)un vi rus <care se infiltreazt
folosirea absolut normalt a intrtrilor ki tr
dat t, se autodistruge, dit st eugd®md st mbsadume Ika K
inutilizabil. Un astf el de atac poate fi, p L
aflat |l a distan$St, prin transmiterea unei <coO
-Virus critic (Critical virus)- este un virus&r e pur K simplu se “nsc
executabil ftrt a "ncerca st pkLtstreze codul
fikierul i nfectat devine neutilizabil . i,Cei r
existoOnd " nst Ki excepSili

-Virus cu infecpSairet inpued dViigoriubsn)( mut 1§ care i nfe

boot, c Ot K i fikierele executabile, avond c

-,

nctrcare,orc @tarwaizi Hlie dAelest ti p de virus se

pl aseazt codul Ki “n sistemul de operare, de
virus cu infecSie multiplit devinedaattldét€ dac-
"ncktrcat de pe un disc infectat. Exemplu: O0A
-Virus de atac binafrest e un Vvirus <care opereazt "n si s

cO©Siva bi Si pentru a siei ndutde rlegualutd enfiagssiceagt
neexecutabil o

-Virus de | egt-tesstte (Ui vk rwisr wsa)r e modi fi ctkt i
pentru a conduce la corpul virusului.

Virukioi de maor aofudc gparrabeéertde VVi uouwki tha c

documente, nu programe. Ei pot infecta numai documentele create cu programe care folosesc

l i mbaje macro (Word, Excel ). Un exempl u de |
Microsoft Word 7.0.

Virus detjuweavbrus)egtFe l en virus care se dezl i pe
exact "naintea deschideri. sau execuSiei ac

"nchis sau se termint

-Virus morfic (Morphic virus)-un virus chreongtarstchc mbdul de
configurarea "n scopul evititrii wuneimisnatutkc.t u
-Virus nerezident (Runtime virus) est e opusul virusul ui rezi o
memori e nu mnulpmOnc eacptriovgir aanu | i nfectat a fos
mecani sm simplu Ki infecteazt doar executab
Comportarea tipickt a unui astfel de virus e

13



firkule i nfectadt isned eecxteeczuetdnyit rsatp awil Pk omge chenal | @w i

-Virus parazit (Parasitic virus)e st e un virus informatic, car e
activeazt atunci c©Ond programul fieest ba eXBCa@
programul ui, fie |l a sfoOrkitul stu, or i poat
I nfecSia se rktspO©ndexkt e, de obicei, atunci
parazi $i poate fi agepareavtitn ‘rre zd dwen:Si vi" mu kmein
nerezidenSi. Viruxidi rezidenSi “n memorie ti

accesate, deschise sau executate.

-Virus rezident (Rezident virus)este un virus care se autoinstalda ~ n  me mor i e, a
chiar mult timp dupt ce un program infectat
st invoce o rutinkt "trigger" (de declankare
sistemul ui . ukpi oaxp@e et o-WBlif escit eta zwi rMBKRI reziden
rezidengSi "agaSt" codul sistemului de operar
Viruki tPespli@emgt numer oki i Viruxki, cunoscug$Si
exi sttt o categorinerapgpalftecdeeasufaeln del "ispe
cal cul atoarele sau reSelele “"n care pttrund
proprietar, l a o anumitt dattit ki “n anumite
Intemet Ki alte "ac$Siuni " efectuate de cttre c
PROTECSI|I A CMNR®URKII LVAOR

Un sistem este | ipsit de vVviruxki, dact "~ n me

programel e car e s eacreualsetaaz tc osnucnetp Sd er, a tper.o g€ n

memoria <calculatoarelor, c Ot K i programel e
i mportarea de fikiere virusate, met ode ant.i
parti cuumar e, KIi an

La un prim contact Cu un progr am, “n care
scanar ea. Aceasta constt “n ckbutarea “n ca
caracteristice virukilor din biblioteca prog

D a ¢ L grameleosunt deja cunoscute, nefiind la primul contact, se folosesc sume de control.
Aceste sume constituie o semnttura a progr ;

modificare a sumei sale de contrBumele de contraunt calculate cu polinoame CRC (Cyclic

Redundancy Check) «Ki pot detecta orice schir
“"n schimbarea ordinii octeSilor. Aceasta pe
infectate, cuhnioasrc udSe , v idrawk inunepcer mi t e recuper
de utilt " n faza de rtsp©ndire a viruxkilor,

s

nsa metoda este neputincioast.
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Cn calculator exi sta o d&iefrii ®a,der epprroegzreanne®© nade
cal cul atorului, care se protejeazt pur «Ki si
Scanares e aplickt preventiv | a prelucrarea fiKieEe€

primart de rtspOndire meyvichkalodackBaspoape

di schett sistem curatt), “n faza activa, de
infectate.
COteva caracteristici generale ale progr amel

Aspecte pozitive

9 aria de ac$Si wreledeinteesnor i a ki fi Ki
9 protecSia se manifestt | a primul contacH
1 permite dezinfectarea;

9 opereazt automat (ca un TSR).
Aspecte negative
T nu detecteazt viruxi noi . Orice wVvirus
programului de scanarecuseamnur a aferentt (semnbttura
secvenSt de caractere care este specifi
fikierului virusat);
9 ti mpul de scanare crekte odatt cu crext
d e iefeipretejate;
9 exi sttt alarme false, dackt semnbttura vir.
9 folosekte ca resurst memoria calcul ator
Progr amel e-prdggam@antvitusaauSireo |l ul de a realiza si mt
- prevenirea contaminktrii;
- detetarea virusului;
- eliminarea virusului, cu refacerea con
Cn general, exi sttt dout categorii de progran
efectuate de programele antivirus:
a) modul ul de ver i fdiecsacroep ea i ftiexiteer enlecard epevmttr
recunoscusSi ;
b) modul ul rezi dent “n memoria internt, car

par dubioase.

Aceste programe verifickt ~ntO©i me mo ra fai kKiGmtde
monitor eventual.] Viruki depi sta$Si K i recuno
progr amul vV a “ncerca el i minar ea virusul ui
curtSare/vindecar e; de remaucaexi sttt C¢cetobosia
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virukilor, datoritt fie a nerecunoakteri. a c
"ntotdeauna reperate.
PROGRAME ANTINUINEMAS kK

Esd Software

s

Fondatt "~ n 1992, Eset a pus accent pe dezv

produsul NOD32. NOD32-a dezvoltat pe parcursul mai multor ani, pentru ca azi sa fie

catalogat ca unul dintre cele mai bune produse antivirus. Re,fap NOD3 2 a cOkti g

mul te premid. oferite de Virus Buletin. NOD
posi bilelor ameninSturrii |l mar. e Rull ®@medz tp ea sdu prrea
la Microsoft Windows 95/ 98/ Me/ NT/ 2000 X P avond inclusiv v
FreeBSD, Net BSD ki OpenBSD pe platforme x86.
Sinute | a distanSt de datele val or-discdue(de Dat c

250o0rimairpi d dec©t orice alt produs-28%mmbhar pubt

resurse de sistem, au fost cOktigate mai mul
medal i i Virus Bullet” " n 100 % Awamdsomp®&mnaSice
orice alt produs antivirus. Cnct de | a pri mt
singurul produs care nu a pierdut nici o med
F-SECURE

F-SECURE’|

FFSecure Corporation este wunul din |l eaderi.
centralizat. Portofoliul de produse include
reSea pentru majorit aturidease plea tf &« nuale bahdbeldd ea plt a
uri

McAfee Security

®-y McAfee] |

SECURITY

Un nume de “"ncredere “"n securitatea online
(VirusScan, VirusScan Professional, produse -batker (Personal Fwall Plus, Internet
Security), produse antispam (SpamK:iller, Privacy Service, Parental Controls), proddsssanti

(EasyRecovery) ki mul te altele

1€


http://www.antivirus.ro/?page=26&producator=10
http://www.f-secure.com/
http://www.mcafee.com/

Grisoft

GRISOFT |
Compania Grisoft a fost fOentat de "ot tamal pridd
Gritzbach, " n prezent av©O©nd un punct de lucr
AVG Antiviius a evoluat mult de | a utilitarele cu f
calcul ator ul de vinrewkoii € ez imud td emads tmuz it edset
software. AVG "nsa, dovedekte zi de zi ct re
Premi i cOktigat e:

VB100% n t est ul Virus Bullet " n din Noiembrie 2
rata de detectie de 1®a lui AVG AnttVi rus System este conti ni
laboratoarel@CSA.

Softwin

Compania rom©Gneasct SOFTWI N, prin suita de ¢

cel e mai complretec Soeuginiti dierus at Ot l'a ni
utilizatorului -de, atashcepargi StomPpndea un i
securitate. ProduselBitDefenderacoper t toate <ctile posmbile
reSeauvua i nformatict a unei compani i, -setver | a
saumulip | at f or mt . Acestea includ: actualstog tr i

asistenSt |l a instalare, vetiefivenSi i pdnino dii ¢ e
nu “n ultimul rond, =warf Vi)ciiil 68i AIDef teaa d¥irr WA
ore de | a apari Sia unui Virus noci v. SOF T WI
cktrei pciincipalé a@a reprezintt dezvoltarea Ki
domeniul |1 T&C. Cnfii@aSatiwversi 198t SORTWNhNUK
activitatea de bazt de dezvoltatexei nmp | sm
servici.i cum ar fi: ePublishing «xi eCont eni
servici. de contact center (2000), hel pdesk

peste 600 de angaj aSimpl@hWlaN & edheroV wligtiat dk

proiecte dezvoltate pentru partener:i din “nt

Kaspersky Labs

KAYPZRIKY 3| |
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http://www.grisoft.com/
http://www.bitdefender.ro/
http://www.kaspersky.com/

Kaspersky Antivirus a aptrut ~n OAW,, de&ifrt cher
de |l a “"nceput a fost cotat drept wunul dintr
Virus Test Canter de | a Universitatea din |
Bulletin "n 1995 ki 1996.

Kaspersky Labs este o companie softwareat er n a Sifoemrall Ltprcoeduse pen
"mpotriva Vviruki kudru,i .h acoknedraitl orn k1i9 9a7 ,s paane b
Britanie kKi SUA ki “kKi distribuie produsele

Norton Antivirus

B symantec.

Fondatt "~ n 1982, Symantec Corporation, l i der

gamkt | argt de sol uSii de securitate destina

i ndi ferent de mt rne deeutliza®re felasesc @FoduseleeSynramtdc,iinalasiv

unel e din cele mai mar i corporasSii, agensSi i
deSine numeroase pateaseéeguiatpreomzi Si acaade e
softwvarepear e | e ofer t. Symantec furnizeazt sol u:
conStmautl i Il nternet, comunica$Sii, managemer
Evol uSiile din ultimii ani aiaraeneani ch&Ktbon dtoe
folosiridi |l a scart foarte | argt a I nternetu
di versifice serviciile oferite clienSilor pr

care st rbtspuSgnkdrti .n oAisltofrelameoniilne pr ogr ame antii

a lupta “"mpotriva virukil or s umail-uleucih,i piantee geru
browsere internet pentru scanarea ~ mpemdri va
aplicaSii-wdeegwavbddpynu “n ulti mul rond col

blocarea anumitor tipuri de trafic.
| NSTALAREA KIRARESUNUI FROGRAMANTIVIRUS

Cn era virukil or irstalarea umui aativims | ‘om ec@mectarea ladngemet.s a r t
Pe fondul numeroaseor v ul nerabi liteSiedsafilaitenmtnte t a Eelp:
pentru a permite accesul unui pr o @le produse £ u n L
comerciale, utilizatoripar t i cul ar i se pot . UWnaastfel dekexempiueesteu t i |

AntiVir. AntiVir Personal Edition poatefl e s c £t r cat de -hBvaomé&d meuua aw ww .ofbi
este faptuAntadtvi aplIniuc avSeirai f mente d& prezaheas ag red gr acnun
dtumtar e. Dupt insttaéaqraet aot omat us nMWicdewstt @ uil r
XP, iar starea acestuiaestemiot or i zatt per manent .
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http://www.symantec.com/

Dact "n sistem eapéi da$Scapadarndi-odnormesearsuisst uct
Ki/ sau vizual t. De multe ori se “"ntOmpl t " n
re’ ncar cemeinanadeiluerd, prifh intermediul unslic r i pt . Cn acest ceé
reponi r e, urmatt de veafeMbde.ar Pai rsi ad¢ $intanpuiri e a” n
porniri. K i alegerea modul ui Scad sea rMo, d el as u rnvti
nici o posibilitated e a se “ncktrca ~gbtmetmoestee Dacwnoscr
poatefielimi nat din si stemf crbtmd RiSiiT pespme eanest a.
antivirus of &1L ®dpeeptagi nnt er inmerSidegLisnt esrfradtu
despre cum pdae f i “"ndeptLtrt at despierdrerseuutilitaie specae.pUnalt i v
exemplu de program antivirus este Bit Def en
gratuitkt cu revista Chip)

BitDefender Antivirus Plus v10 CHIP Edition

Scanare Carantina

mE— Scanare
Sarcini sistem &

J

Scanare profunda sistem
Uttima executie: 1/4/2007 5:05:13 PM Rulati sarcini de

scanare BitDefender
predefinite sau creati

General

Scanare completa sistem

Uttima executiet%lsﬁﬂﬂ? 7:24:04 AM proprile
Scanare rapida’sistem dumneavoastra
Uttima executie: 1/4/2007 5:19:23 PM sarcini apasand

butonul "Sarcina

&

. Scanare unitati detasabile @ noua" pentru a va
Firewvall Utima executie: 1/8/2007 10:26:02 PM e
Scanare memorie impotriva virusilor,
Uttima executie: 1/5/2007 10:55:17 PM aplicatiilor spyware si
: a altor aplicatii
Antispam —|  Scanare dupa rootkituri maltioase.
e =9 Utima executie: 1/5/2007 10:56:08 PM
¢ Sarcini utilizator Utilizeti meniul
contextual sau faceti
Antispyware D Documentele mele dublu-clic pe sarcina
Uttima executie: 1/5/2007 10:55:51 PM pentru a alege

obiectele scanaii, ce

Sarcina noua R T
D £ e —— tipuri de fisiere sa nu
Uttima executie: 1/4/2007 4:16:21 PM fie-scanate i

Sarcini diverse optiunea de
Vs programare & sarcinii.

®

Actualizare

Sarcina noua | | Executa sarcina I

Ajutor

LHIE © bitdefender

Mul te componente de calcul ator, cum ar fi |

antivirus . Poate fi deci ut il st ar-uuhov driverete degp r i v i
i nstal are al componentel or achizi Sionate. D
programe antivirus pun | a dispozif@ingScbhnaht
i nterval de timp | imitat. Aceste versiuni de

INSTRUMENTE DESECUR TATE CN_ WI NDOWS

Securitatea sistemul ui este testatt zilnic d

mai importante e g u | | de securitate nu va fi prins <c
fi repus “n funcSiune “n cel mai scurt timp
Cn ultima vreme, ddeowvithbkcr ekt enai waneankipiukao
periculoase “"n lucrul de zi cu zi, aptawape f
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Mul Si ut i | i zat onmtéze Wilzarep mteroetuluipdin cauta atadurilor gare

ameninSt “n permanenS$Stl., “miscki ncuhiaacre s'tna eepsatcea
troienilor, deoarece " n coWindowsuar @ avsomuna fplas .
timp relativ scurt ki fktrkt a renunSa | a net

1.Nu se navigheazt | ogat ca administrator

Spre deosebire de versiune pr ecedent e, cu Windows XP est
conturilor de wutilizator. Astfel se pot prot
| i mi 4{seCefectale atacurilor hackerl o r . Startul S pcarea” ac s3g tst &enl
utilizator cu drepturi l' i mitate. Configurasi
aceea, pri mul pas ckttre un sistem sigur este
Cn principiu, este r eco manmuldiamitatpentou lecalrzéene cuma i

sistemul K i internetul, iar un al tul cu dr e
efectuate modi ficktri Ki taanfacgeuarsttrai, aslee sceallce

PanelUser Accountx Create a New Accoune sel acumamh nume pentr

aptshextfe pasul ur mbktor se configureaztr. drep
Pentru aceasta sunt di sponi bi |l e d dimitedktii psuer i
termi nt pCE€reateeAdcauntdt iclui zat or ul creat nu posedt
nu permit modirktbtri l a sistem. De pe acest

ni ci accesul |l a confiigsraShmaasi daemuboudmnun:
gram dtunttor, este exclust o infectare a a

sistem importante sau la Registry.

ts EEX
wﬂm
Pick an account type
() Computer administrator () Limited
With a limited account, you can:
* Change or remove your password
e Change your picture, theme, and other desktop settings
* View files you created
o View files in the Shared Documents Folder
Users with imited accounts cannot abvays install programs. Depending on the program, a user
might need admiristrator privileges to instal it.
Also, programs designed prior to Windows XP or Windows 2000 might not work properly with
limited accounts. For best results, choose programs bearing the Designed for Windows XP logo,
or, to run older programs, choose the “cor administrator” account type,
Cont ul nou <creat trebuie acum prev{Craleta cu
. . , .
Passwordk i se introduce n cO©mp parola doritt.
conSint opt poOnt |l a zece <caractere K i st

caracterele speciale precutnt.$, st Aacpeeansttriu po

numai atunci cOnd parola wutilizatorul ui resp
2C



trebui s £ s &€hadge tha \Wday iUsers 2.ag ,0n anddffp S i Wse the Welcome
Screen.
-2 User Accunls El@]@

Relate asks )
ot s Select logon and logoff options
3 < Of -
Learn Abodk [[Juse the welcome screen
By using the Welcome screen, you can simply click your account name to log on. For added
3] Logon options security, you can turn off this fFeature and use the classic logon prompt which requires users to
type a user account name.

[ Apply Options | [ Cancel |

2. Securizarea dise mu | U i de fikiere NTFS

Baza pentru siguran$Sa sistemul ui este repre:
acordarea de drepturi limitate utilizatorilor. Astfel, se poate elimitaeas u | la fikiel
pentru util i zatnmoirniiistsriampolriulkisidaarmud ui di spi
se mai |l ucreazt cu sistemul de fikiere FAT32
pe desktop pot fi vizualizate de al Si atil:

StartSettingsCortrol PanelAdministrative ToolConputer ManagemerDisk Managemerde
poate vedea st-gaireaulacit,uaprecaunmaxkid f or mat ul C

este formatat.

O Comouter Management

=) File ‘Action View Window Help =|&] x|
e - AW @ @&
=) Computer Management (Local) Volume | Layout | Type | File System | Status [ capacity | Free s
= 3, System Tools () Partition Basic NTFS Healthy (System) 19.53GE 5.14C
+ | f) Event Viewer =Y0H) Partition Basic NTFS Healthy 159268 130M
+ ) Shared Folders =T Partition Basic NTFS Healthy 20.09GE 1.08¢C
+ 3§ Local Users and Groups 2 F) Partition Basic NTFS Healthy 18.98GB 4.17€
+ gl Performance Logs and Alerts | @y, picc (H:) Partition Basic  COFS Healthy 4.24G8  OMB
2, Device Manager
- &Storage
+ =% Removable Storage
¢ Disk Defragmenter . 5
b+ JDisk Management !
¥ &Services and Applications ik 0
Basic ) () (E:) F:)
74.53 GB 19.53GBNT || 15.92GBN | 20.09GENT | 18.98 GBNI
Online Healthy (Sys || Healthy Healthy Healthy
Sco-rRoMO
CD-ROM (G:)
No Media G
< > | B Primary partition | Extended partition [l Logical driive
Cn cazul “n care sistTe3n2u,l c'onncvite rmadia |l lac rNeTaFzS
comanda convert c:/fs:ntfs Ki prin repornir.
minut e, pOnt c¢c©nd transformarea este compl
procedura sceérianbconrde dpuwrmrz Htidare unittES$Sii dor
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Pe | ©ngt drepturile de acces extitrede € xi sstck
protejtrii acestora vizavi de EaocyptiagsFiuelSyseeint or
(EFS.” rProperties,pentru directorul " n Adeancedk Erscrgpt p ot
Contents to Secure Dat®in acest mment posibilitatea de accesare a acestor date nu mai

apar Sine dec©t administratorului-asfktednulbtui g
Spre deosebe de alte tipuri de criptare, PGP (PretGood Privacy) de exemplu, EFS are

avant agjeuslt ecthecesar un management al cheilor

automat decriptarea datelor lacasul acestora.

e vgimtica Properties

———— : iy
General iSharing Advanced Attributes @@ w
. A (= Choose the settings you want for this Folder
]/, [_E [ﬁ When you apply these changes you will be asked if you want the |
changes to affect all subfolders and files as well. 'J Go
~
Type: Fl  Archive and Index attributes W
Location: A [C]Folder is ready For archiving
Size: 1 For fast searching, allow Indexing Service to index this Folder
Size ondisk: 1
. Compress or Encrypt attributes
Contains: 3
E_‘ [ Compress contents to save disk space
] Created: T [“lEncrypt contents to secure data Details
Attributes: a_ [ ok | [ Canical ]
.
-
m
b
] [ Cancel ] [ Apply ]
""/A:‘I Birotica
v
3.Dezactivareaesviciilor care nu sunt necesare
Serviciile sunt procese “ncktrcate | a pornire
ptr Si ale sistemul ui de o pdeorvasr,e,” n nf ucnodnafli gluu
optzeci de astfel de sei ci i . Supl i mentar, ma i exi stk K
programele instalate wulterior pe si Settirgm. To

Control PanelAdministrdive ToolsServicesDact un serviciu este act
pornit numai l a anumi t e s oStartup iTyipdServiciile cara qurnt u | e
necesare “n per manenAutomatice r i me sna i tcesare tempdrari p er
sunt setate p#Manual. | nf or ma $i i deesspe cet i sve r sve Peapdutieddim a ¢ ¢ e
meniul contexta | al “"nregistriridli respective. Pe | C

utl i zator este executat, precum kKi dact este
22



Cnst nu “ntotdeaudea uocatezaeoviciiauene€oiopl L

reSea cu porturi deschise pentru diverse fun
este viermele W32.Blaster, care se propagt
portulu i 135. Dar nNu numai viermidi se folosesc
ajutorul exploitul ui pentru Dcom, care util
asupra unui cal cul ator <ce rul eazer vuincisiilset edre
care reacSioneazt |l a solicittri externd tret
dezactivate compl et pentru a “nchide posibi
serviciilor est e canfigarara a ststentlei WindowsyXPaAuesta podte fi

accesat prirbtartRunk i Il ntroducerea comen3arvicesMes cloinff e @z 4

ctksuSt din faSarfui ecinwiar®emswaiucidezaen i var e,

laur mbkt oarea pornire.

=% System Configuration Utility

| Gel’;?al | SYSTEM.INI | WIN.INI | BOOT.INI | Services | Startup |
| Service Essential ~ Manufacturer 7 Status " .‘
Application Layer Gatew. .. Microsoft Corporation Running
Application Management Microsoft Corporation Stopped
ASP.NET State Service Microsoft Corporation Stopped
Windows Audio Microsoft Corporation Running
BitDefender Scan Server Unknown Running
Background Intelligent T... Microsoft Corporation Stopped
Computer Browser Microsoft Corporation Stopped
Indexing Service Microsoft Corporation Stopped
\NET Runtime Optimizati... Microsoft Corporation Stopped
COM+ System Application Microsoft Corporation Stopped
Creative Service for CD... Creative Technology Ltd Running
[¥] Crvotoaraohic Services Microsoft Corooration Runnina ¥
| & |
[CIHide all Microsoft Services “nable Al
C= o= «
Printro configurare bine goO©nditt atatesgeneratidecataculi or
onl i ne Ktechrekt @eopaer for mamn$a dseizsatceamwlewniz.L
nt ©mp !l ar e, penéeésaretbmueit ef swaPi orefecr i K i st
Cn descr i eRropatiespsfearviitcti ude este explicat cu ex
rezultt "~ nst dact este namiemlade medalwe ulilizara Ac e s
calculatorului, a programelor instalate, a hardwade u i precum Ki a Ccomg
i nstal at e. COnd se pune problema dezactivtir
utilizatorul util i zeazt 1| ntsearun edtauclt, edsatcet aecstt
Firewall.
4 . Configurarea partajtrilor de reSea
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Cu ajutorul partajtrilor "n reSea se pot ut

pentru schi mbul de date “ntre c amudteprebiemear e
dact partajtrile sunt configurate corect «xi,
persoane neautorizatdd confi gurare incorectt a partajt

mani pul area sau chiamsilai Iked,ergerem minoirmdade

este Ki faptul ct unii utilizatori of ert aci
Ktie) KIi spre internet

Acest l ucru ~ nsetaomn tdicnk ionrtiecreneut iproiaztaei ad &tk
conSinute pe acestea, |l e poate mani pul a Ki (
de securitate din re$Sele, pentru a infecta s

Cn configuraSia standard a Wi nedDsument. Pensut e p
a permite accesul K i |l a alte directoare dir
op Si WPropeities BharingCn mod i mplicit sunt activate r
este nevoie Ki pédntrudiacterpl tespectivsemtcoa rdiae rbe Full nd ¢
Control din capitolul PermisionsCn caz ul datel or de sistem, d
partajarea este dezactivattit din moféessiond sede s
poatei mi t a drept ul de scriere prin eliminarea

permit drepturi de acces doar anumitor utilizatori.

Bcbiok o T

o]

Permissions for Birotica

Share Permissions

:} 2 General | Sharing | Secuiity

You can share this

Addresd [;..y/ :.el;v;olk‘ To enablg Group or user names: s
i . Everyone N
| File O Do not share this folder @ %
= % Shate this folde
= (® Share this folder
& Share name; | Birotica
-
D Comment:
e User it © Maximu [ Add... ] [ Remove ]
tj O Alow ty Permissions for Everyone Allow Deny
x To set permissions for user Full Control 0O
folder over the network, clig Change 0
To configure settings for offl Read O
Caching.

Windows Firewall is configur
with other computers on the

View your Windows Firewall

[ ok ][ cence ][ appy |

[ of
5. Utilizarea Security Center din Windows XP SP2
Odatt cu Service Pack 2, Mdiferite @@eatliritale onor e@ri p u s
din sistemul de operare, c¢ci a adtugat ki mul
numi t ul Security Center, care supravegheazt
Ast fel, se vdul fiokktdhat E€s8Btewaktiv, dact al
dact au f ost i-urie peatiuaidteenul lecopetare. up dat e
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Dact una dintre componentele supravegheate &

anunSat luduweprinkg @ s me s a | “n bara de stare. Pent
Center se folosekte interfaSa acestuia, | a c
Din acea interfaSt se poate avea awalals | a
actualizae a aut omat a Ki protecS$Sia antivirus.

% Windows Security Center Q@@

A @ Security Center

Help protect your PC

Q Resources 2 Security Essentials

The Security Center is currently unavailable because the "Security Cel
has not started or was stopped. Please close this window, restart the

= Get the latest s ity and virus
s Y Y start the "Security Center” service), and then open the Security Cent

information from Microsoft

» Check for the latest updates from

Windows Update Manage security settings for:

: E;E;:ppm”m sacikyrolebed 9 Internet Options % Automatic Updates

* Get help about Security Center a Windows Firewall
6. Folosirea firewatului
Componenta firewall ar e funcSia de a supr
aplicaSiilor i nstalate cu internetul sau e

nedorite. Easi gur £ pulouwie c'SmpaprtRr@eslao rp r bk u n kilor.cSpre e K i

deosebire de versiunea anterioart, Windows F
i nstal are Ki bl ocheazt majoritatkee gpageoga,a mm
utilizator. prefert st 7| dezactiveze “"n | oc
necesare dec®©t cO©Oteva settri de bazt.

Dact un program instalat "mpreunt cu sisten
internetau | a reSeaua internt, apare o fereastrt
aceastt comunicare. Sunt |l a dispozi Sie opSi.

de sel ec®ile,difni rXePwasltlabi | ekt e apltiema&ti i ot redbu
per mi s st real i z ez &xcefiongy det potr stabili reganli permapéntet r u

corespunztt PagransseodbnSimeenioull i st t Iate detsistamulele a p |
operare, ale ctpor Eetdefi deteodeptapeeferin
Aplica$Siile individuale nu sunt de multe ori
aj ut or uAdd Preggamjumd iic©nd apoi c a | -enzlic peBrovese.lEnx e c u t
moti ve de patdefnusupimestar, [Bors,ce i nter f e SECPisauUDR pr
-poate wutiliza programul. Changa Scepeaauio ufl e rcetar suti
este posibilt introducerea de divilerseeasgnpneses
reali zeze o0 conexiune. Dfaicii taec,e sd !l idcaatSei an ue
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comunice pe toate porturile Ki cu toate sis

diverse riscuri de securitate.

General | Exceptions | Advanced

Windows Firewall is blocking incoming network connections, except for the
programs and services selected below. Adding exceptions allows some programs
to work better but might increase your security risk.

Programs and Services:

Name

DC#++

DCPlusPlus.exe

File and Printer Sharing [%
Remote Assistance

[ Remote Desktop

svchost

[ UPhP Framework

Yahoo! FT Server

‘Yahoo! Messenger

[ AddPogam.. | [ AddPat. |[  Edt. |[  Delete

Display a notification when Windows Firewall blocks a program

What are the risks of allowing exceptions?

[UK ][Cancel]
Sepoatei nst akia umsalt firewall. O alternativti b
poate fii desctr owaviv.zoneldbs.com@e Zom@®o nmaarbdst ~ nst U

singur firewall pe calculator, pentru a evita efecte secundare nedorite.
7. Acteadtiaormatid puwotejeazt PC

Versiunile de Windows din magazine sunt dej a
producerea discurilor K i comerciali zarea ac
trebui e ~ n-arlercorespuez Lu pdiatee Deoar ece -udaueatns e Wi
ntre timp o dimensiune apreciabilt, mul Si

rezultt numeroase breke de securitate, prin

Cu Service Pack 2, MicroBot a trecut | a administrarea si s
Updat es. Aceastt funcSie mensSi ne secrecei t at
vulnerabilittSile gktsite de hackeri su.nt “or
Apel " nd f unuriQutanate \esStantfaltingsGontrol PanelSystemAutomatic Up

datess u n't |l a dispozi Si e diverse opSiuni, car e
procedeazt cu actual i z tAutorhagc, und®k secsh lmialnel iatt e ec it
interval ul desctrctrilor «xi al instal Lrid pr
Notify Me But Don't Automaticaly Download or Install Them,ar e i nf or mea
disponibilitatea unor noi updater i K i "ntuetadbBbcutdbreate st | e
ma i t ©r zi u. Ast f el se pot evita o serie de
eventual ele reporniri necesare vor f°~ efectu

26



Automatic Updates @

S

AutBmatic Updates

(‘y’ Help protect your PC

Windows can regularly check for important updates and install them for you.
(Turning on Automatic Updates may automatically update Windows Update
software first, before any other updates.)

How does Automatic Updates work?

(5) Automatic (recommended)

Automatically download recommended updates for my
computer and install them:

v|at [300aM v
(O Download updates for me, but let me choose when to install them.
() Notify me but don't automatically download or install them.

() Turn off Automatic Updates.

Your computer will be more vulnerable unless you install
updates regularly.

Install updates from the Windows Update Web site.

Offer updates aqain that I've previously hidden

[ OK ][ Cancel J[ Apply ]

8. AsigurareaproteSi ei  anti virus opti me

Prin folosirea unui program antivirus ca de
capitolele precedente

9. Configurarea corectt a Internet Explorer
Dupt cum am menSionat dej a, | nktae rvniertu KB Xl polro rk
il or. ConfiguraSia standard a sistemului fac
Trebuie avut “"n vedere ct sistemul st func$Si
de Internet Explorer folosit poate i afl at a pHelp, @asmectivdipo@® i lIntemet | e

ExplorerDact versiunea instaldeetsictestmae mmai reeehe

pagina Microsoft.

| Al‘\kuut Internet Explorer @

el
“internet Explorer

Yersion: 6,0.2900,2180.xpsp_sp2_rtm,040803-2158
Cipher Strength: 128-bit

Product ID:55274-640-0547561-23262

Update Yersions:; SP2;

Based on NCSA Mosaic, NCSA Mosaic(TM); was |
developed at the National Center for Supercomputing |
Applications at the University of Ilinois at Urbana-

Champaian. ~|

My

Ay Copyright ©1995-2004 Microsoft Corp.
Supl i ment ar, Toosntemet ©@idnstrebuie atlaptate moblu de lucru al
uti |l i zat or u Segurityse poate geta @durs hivelul|dewdtate, cu ajutorul unui
cursor . Dact se acceseazt frecinteenatar pagebui de

peHigh Dact se apeleazt paguhbhie sgeéer idea sael, cbtirnoer
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utilizatorul este sigur, este suficientt de

,

n Zrosted Sitegentru care este recomandat nivéiddium.
Internet Options Ei@

General  Secunty | Privacy | Content  Connections = Programs = Advanced

Select 3 Web content zone lo speciy its securty seltings.

Imemet  Localintranet  Trusted skes  Restiicted
sites
Internet

| This zone contans al Web sites you
haven't placed in other zones

Securnty level for this 20ne

Custom
Custom settings.
- To change the settings, chek Custom Level
- To use the recommended settings, chek Defauk Level

[ CustomLevel. | [ DefautLovel |

[ ok ][ cace |

Prin intermediulCustom Levese potefectua |l t e set Lr i relevante de
grijt “"n mod deosebit, ca primele cinci pur
Acti veX, st fie dezactivat e, pentru ct ele
sistem.

Settings:

@ MET Framework—r;ﬁant components ~
& Run componerdnot signed with Authenticode =
() Disable
() Enable
O Prompt
% Run components signed with Authenticode
(O Disable
(¥ Enable
) Prompt
@ ActiveX controls and plug-ins
@ Automatic prompting for ActiveX controls

(¥ Disable
@O v
< 22
Reset custom settings
Reset to: | High v‘ [ Reset ]
[ OK ][ Cancel ]
kK if un A@acanmpletd r ebui e dezactivatti, qénthnruu metmop e
doar adrese de internet, Ci K i nume de-util
urile vizitate Ki d e p ar oTodslinerndt Odtians int er,e gdrstt

Advanced punctul Empty Temporary InterneFiles Folder When Browser Is Closetkea ce
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duce | a kKktergerea automata a oricktrui rest

navi gtri i ¢ u-ulwqgfeuttdecompaniaMicrosefs e r

Aceste fikiere temporare se paddolsikearnetrOgtens K i m
Generald ©nd c | i ¢ Dplete CoakiesplRelete filgpse nt r u a Kt erge f i Ki
Clear Historypent r u ias tkat edregep agi ni vi zitate. Cot de

at ©t de pericul oase. Un hacker care reukekte
aceste informaS$Sii | e poate ut icodkiegssurt ulftod roiso rt e
ti mpul l ogktrilor “n siteur i acestor aoki@riehackeauu t e nt
poate pretinde ct este wutilizatorul autenti ¢
“n |ista de siteurtcarmaecastatezatdorsla dbherceéaz
banki ng, st fack o pagint de internet asemt
pagina | ui unde wutilizatorul va introduce <co
cont.
. General | Securty | Privacy | Content | Connections | Frograms | Advanced |
—Home page
‘Y'ou can change which page to use for your home page.
@ﬁ Address: onze. symantec. com/avoenterdfix_homepages

Uze Current Uze Diefault Usze Blank

— Temporary Internet filez

< Pages pou view on the Intemet are stored in a special folder
@& ¥ for quick viewing later.

Delete Coakies... Delete Files... Settings...

— Hiztory

The Hiztomy folder containg links to pages you've vigited, for
quick access to recently viewed pages.

Daps ta keep pages in histary: |2E| E Clear Hiztary |

Colors. .. | Fonts. . | Languages. .. | Accessibilit_l,l...l

Ok, I Cancel | Spply |

CurtSenie manual t
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Internet Options -

General | Security | Privacy | Content | Connections | Programs | Advanced

Settings:

(O Do not search from the Address bar -~
% O Just display the results in the main window
@ Just go to the most likely site
&) Security
[[] Allow active content from CDs to run on My Computer
[T] 4low active content to run in files on My Computer
[[] Allow software to run of install even if the signature is invalid
Check for publisher's certificate revocation
[[] Check for server certificate revocation (requires restart)
Check for signatures on downloaded programs
[[] Do not save enciypted pages to disk
[T] Enable Integrated Windows Authentication [requires restart)
Enable Profile Assistant
Use SSL 20
Use SSL 30 v
< >

Restore Defaults

[ OK ][ Cancel J[ Apply ]

CurtSenie aut omat
Fi kierele temporare se pot Kterge Ki direct
acest a trebuie st Ktim |l oca$Sia l or . Fi kKi e
C:\Documents and Settingdume UtilizatoXLocal Settingsunde avem trei folderédistory,

Temp K Temporary Internet Files.Con Si nut ul acestor trei fold
SineSi aptsat butonul Shift “"n timp cetvaptks:

ftrt st mai fie mutate " n cokul de gunoi de
foldere sunt ascunse, ca st | e putem vedea
i nformaSiil or ~ nTodlsé Foldar Optionsi tahudMielviel : att cvipm op

Show hideen files and folders

H Folder Options e |
i

General “iw I File T_I,Ipesl Offline Filesl

{ — Falder wiews

! r ou can st all of wour folders to the same view.

=
4

i g
Il

| Like Current Folder I Reset Al Folders

Advanced sethings:

|7 Files and Folders
[ Display compressed files and falders with alternate colar
Display the full path in the address bar
Dizplay the full path in tite bar
[Z3] Hidden files and falders
{3 Do not show hidden files and folders
& Show hidden files and folders

Hide file extenzions for known file types b . . . L.
[A1 Hide mmtertad nneratinn sustem files (Reenmmended) A ctl var ea VI ZUa | 4 L rl i

ry
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C:Documents and Settings' Administrator'Local Settings

ile  Edit Wiew Favorites Tools  Help

aBack + = - | ik search ||:E;Folders @“ﬁ = | Ed-

{dress I[:I C\Documents and SettingshAdministratoriLocal Settings j
= D O

| Deskiop =

2 My Documents Application Histary Temp Temparaty

@ Data Internet Files

== My Computer

24 3% Floppy (1)
-2 SYSTEM (C:)
E|{:I Documents and Settings
B Administrator

e Application Data
{7 Cookies

| Deskkop

(%] Favorites

Settings

Application Data

+ Hiskary

{:I Temp —
{:I Temporary Inkernet Files

1771 My Pariments F O | d e r e I e C U i n f O rm a.

10. Securizarea Microsoft Office

Cn cadrul unui document Word este posibilt
cug ut or ul macrourilor Visual Basi c. Cn acel e
genereazt mar.i riscuri pentru securitatea ca

Macro Security,prin parcurgerea succesiunfioolsOptionsSecuity, pe High sau Medium.

Aceste setbtri se fac deopotrivi “n Excel K i
pachetului Ofice.

| Security @@

|| Trusted Publishers |

% Yery High, Only macros installed in trusted locations will be allowed
to run, All other signed and unsigned macros are disabled.

(® High. Only signed macros from trusted sources will be allowed to
run. Unsigned macros are automatically disabled.

(O Medium. You can choose whether or not to run potentially unsafe
Macros.

O Low (not recommended). You are not protected from potentially
unsafe macros. Use this setting only if you have virus scanning
software installed, or you have checked the safety of all documents
you open.

Suplimentar, "moMBEbOFftateaxdeth securiza f
scridne, cghi ptate ki st |l e fie atribuittkt o pea
succesiuniifoolsOptionsSecurity.
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cun T Ddave

Spelling & Grammar I Track Changes

File encryption options for this document

Password to open: %

File sharing options for this document

Password to madify: [

[ rRead-only recommended
[Qigital Signatures. .. ] [ Protect Document... ]

Privacy options
["] Remave personal information from file properties on save

[] warn before printing, saving or sending a file that contains tracked
changes or comments

Store random number to improve merge accuracy
Make hidden markup visible when opening or saving
Macro security
Adjust the security level For opening files that might Macro Security...
contain macro viruses and specify the names of

trusted macro developers.

Deoarece Vvirukii se “"nmul Sesc mai ales prin
trebuie securizat diprincipiu. Se act i v e a zToolsOmionsSave.e p S i Frompta
to Save Normal Template.

Options @

Security Spel!ing,&,démmar l Track Changes
User Information 7 Compatibility File Locations
view | General |  Edt |  Print |

Save options

[] always create backup copy [] Prompt for document properties
[] allow Fast saves Prompt to save Normal template
allow background saves [[] save data only for forms

[] Embed TrueType fonts [] Embed linguistic data

[] Make local copy of files stored on getwork_gr_ @qu{_able drives

Save AutoRecover info every: (10 e iminutes
[] Embed smart tags

] Save smart tags as XML properties in Web pages

Default format

Save Word files as: Word Document (*.doc) v

[] Disable features introduced after:

L OK ][ Cancel ]

11. Securizarea Outl ook ki Qutl ook Express
Dact se utilsaz®atrto®kit Eapkess ca Ki client
efectuatsetiiri alptee | ©ngt actualiztktrile regul

performantt.|l ob&o asreecfeol @ustekt e de o fereastr/|
previzualizktrii, este posibilt executarea de
Se dezactiveazt f er e\desvPreveew BaeeAytor PeeviewZenagd daz ar e

programele dbtunttoare de acest ti p-maikurilar,u f i €
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se sel eNdssagezFarmab p Si TemteOaly.Cn  pn ToslsOptibnsSecurity, se
s et e a z tinteznet paaRegtrieted Sitgsriru a minimiza riscurile de securitate.
Este recomandat st nu se deschidt niciodatt

necunoscuSi, ciispefharddishtei maL TneOverif
se citi

PROTECSI| A RESEILICEUCOIRTOARE. FIR EWALL

Un firewall poate Sine |l a distanSt traficul

anumite tipuria deexitrn wkis,t ‘pruaitntpag ol eme si st

evita participarea computerul ui | a un a

utilizatorului,Ut i | i zar ea unui firewall este i mport

permanentt | a I nternet.

Un firewall este o aplica$Sie sau un echi p;

per manent transmisiile de date realizate 1

i mpl ement Lri.i unei "politici" de filtrare. A
= protejarea resurselor reSelei de restu

= controlul resurselor pe care le vor accesa utilizatorii locali.

Caomputer with Firawal
Sollwans [may also
providae inlermat
Connactivity)

Hardware Firewall
Lsually parl of &
TCPAP Router

EEN CEN
——SECLE Private : e SECLIE Pivale
Metwork Matwork
Public Matwork Puhlic Network
Private Local Area Metwork Private Local Area Nelwork
Firewall Software Firewall Hardware
Cum func$Sioneazt un firewall ?
De fapt, un firewall, lu@azt "~ ndeaproape cu un program de
de date din re$Sea (fie cea | ocalt sau cea e
determina daca va fi trimis mai departae spr
l ucreazt “mpreunt cu un server proxy <care fa&
utili zatoril or. cn cel e ma i “nt ©l nite cazu
calcul atoare ce “"ndeplinelseat emumaif eafee arsd .t dru

Exi sttt doua metode de bl ocuirAstfelaun firewallfpermitel u i

’

orice fel de trafic at©ta timp c©t nu este

ti mp cOt nu eehdi ShdepPanatvanele de protecS$Si
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sau de adresele «xi porturile sursei sau des

pentru analizarea datelor aplicaSiilarcpeptu
firewall determint ce trafic este permis d
opereazt.. Cn urmbtoarea di ag-urilomt este preze

Secure Private Network Inbarmet

resiriclad tratic trathic is slopped
i @ Dissallowad becawse it did not meat
specilied criteria

allowed fraflic oul 1o Intermel
e Qﬂ Alavied T

Oiely trathic from he unknown trafic
internel mealing spocilied @ Dissalivwad sl
crileria aflowad hrough

Access 10 specilic resources :3 ] specilied allowed iratlic
Firewall
SoluSiile firewall s e "mpart Zentdaotulk dmar is

profesionale hardware sau softwarre Skeadikd a tlen
iar cea de a doua categorikbeepetersomrplrezdatan

traficului pe calculatorul personal.

Utilizond o aplica$Sie dpme 'creta©nmdpei mt daotuaac ucraitle
celorcare “"ncearct st acceseze prin mijloace m
ul utilizatorul ui. C n o erietiunealSInternet, um firewallrpersoeak t e
va oferi un plus de siguranSt transmisiilor
schimbe clasica conexiune dialp cu modal i t £Si de conectare n
sau telefon mobi)per i col ul unor atacur.i reukite asup
Ast fel, mbrirea | Lrgi midi de bandt a conexi un
a intrukilor nedori $Si

Astfel, un firewall este folosit pentru doua scopuri

= pentru a ptstra " n afara reSel ei ut i i ze
hackeri, crackeri)

= pentru a pktstra wutilizatori:i l ocal i (anga
Tehnol ogia firewall s e PBoawile awduntap @ c £ v h 0 slierc €4
numer e piuasathamintr oc bine ddfeicmirte "arpl p xalfe

anumite porturi deci anumite numere .
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